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[IPv6 El Kitabi, Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi kapsaminda hazirlanmis olup,
IPv6’ya gecis asamasinda IPv6 protokoll, gecis yontemleri ve yapilandirmasi konularinda ihtiyag
duyulabilecek temel bilgiler barindirmaktadir.]
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BOLUM 1: GIRIS

IPv6 Nedir?

1990'li yillarin baslarindan itibaren internet'in hizla genislemesi, eklenen uc¢ sayisi ve
cesitliliginde gozlenen artis nedeniyle, internet protokolii siirim 4 (IPv4)’iin internet'e
baglanacak cihazlarin adreslemesi icin yetersiz kalacagl ve yeni bir adresleme sistemine
gegisin zorunlu olacagl vurgulanmaya baslanmistir. Bu kapsamdaki galismalar IETF (Internet
Engineering Task Force) onderliginde baslamis ve yeni protokoliin IPng (Internet Protocol
next generation) veya internet protokoli sirim 6 (IPv6) olarak adlandiriimasi
kararlastirilmistir. Yeni internet protokoliiniin standartlari 1998 yili sonunda yayinlanan RFC
2460 dokiimaninda tanimlanmigtir.

IPv4’iin 32-bitlik adres yapisi teorik olarak 4 milyardan fazla (2°°=4.294.967.296) kullanilabilir
adres sunmaktadir. Ancak pratikte verimsiz adres atama mekanizmalarindan dolayi etkin
adres sayisI bu saylya hicbir zaman ulasamamaktadir. IPv4 adres araliginin biyuk bir kismi su
anda kullanilmakta olup, kalan adreslerin de kisa siire icinde tiikenmesi beklenmektedir. IPv4
adres aralig1 256 tane /8 buyukluginde birincil tahsis araligina bélunmustir. Dinyadaki IPv6
adreslerinin dagitim koordinasyonu ile gorevli merci olan Internet Assigned Numbers
Authority (IANA), 3 Subat 2011 tarihinde elinde kalan son 5 adet birincil tahsis araligini
Avrupa, Kuzey Amerika, Latin Amerika, Afrika ve Asya’daki bolgesel IP adresi dagitim
yetkililerine (Regional Internet Registries) paylastirmistir. 2011 yilinin Eylil ayina kadar en az
bir bolgesel dagitim yetkilisinin elindeki IPv4 adreslerinin tikenmesi beklenmektedir.

128-bitlik bir adres yapisina sahip olan IPv6 ise teorik olarak 340 trilyondan fazla
(2'%%=340.282.366.920.938.463.463.374.607.431.768.211.456) internet adresi sunmaktadir.
Boylece gelecekte herhangi bir adres sikintisi yasanmasini 6nleyebilecek kadar biyik bir
adres araligl saglanmaktadir.

IPv4’iin Eksiklikleri

IPv4 ile ilgili yayinlanan RFC 791 dokimani 1981 yilinda yayinlanmis ve gliniimiize kadar pek
fazla degismemistir. Kolay uygulanabilmesi ve baska protokollerle birlikte calisabilmesi,
IPv4’(i popiiler kilmis ve internet’in yayginlasmasinda biiyiik rol oynamistir. Fakat IPv4
tasarlanirken ginimizde ortaya cikan bazi ihtiyaclar ongoriilemedigi icin bugiin IPv4
kullanimi bazi kisitlamalar getirmektedir. IPv4’lin 6zellikle yetersiz kaldigi alanlar sunlardir:
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e internetin her gegen giin artan bir hizla biiylimesi ve internet’e bagh cihaz sayisinin
artmasi nedeniyle IPv4 adres uzay yetersiz kalmistir. Bu sikintiyr asmak igin pek ¢ok
kurum Network Adress Translation (NAT) gibi adres donustirici mekanizmalari
kullanmayi se¢mistir. Uctan uca adresleme saglayamayan IPv4, internet (izerinden
sunulan servis gesitliliginin artmasi ve bazi servislerin NAT arkasindaki kullanicilara
ulastiriimasinda yasanan isletim zorluklari gibi nedenlerle ihtiyaglari karsilamakta
yetersiz kalmistir.

e |Pv4 adres uzay! hiyerarsik adresleme yapilmasina olanak saglayamamistir. Bu durum
yonlendirici cihazlarinin yonlendirme tablolarinin ¢cok biiyimesine yol agmistir.

e Son yillarda internet ortaminda verinin gizliliginin ve bitinligiiniin korunabilmesi igin
IP seviyesinde glivenlik gereksinimi artmistir. IPv6 igin gelistirilen ancak daha sonra
IPv4 icin de wuyarlanan IPsec standardinin kullanimi ile glivenlik altyapisi
saglanabilmektedir. Ancak ozellikle NAT kullanilan IPv4 aglarinda, bu standardin
kullanimi sorunlara sebep olmaktadir.

e |IPv4 adres yapilandirmasi statik olarak veya Dinamik istemci Kontrol Protokolii
(DHCP) kullanarak yapilabilmektedir. Ancak IP adresleri gereksiniminin artmasi
nedeniyle vyeni bir otomatik vyapilandirma yontemi gelistiriimesine ihtiyac
duyulmustur.

e Gergek zamanli veri aktariminda, IPv4 paket basliginda bulunan “Servis Tipi” (Type of
Service) TOS alani kullanilarak belli bir servis kalitesi (Quality of Service)
saglanabilmektedir. Ancak TOS alani kullanimi kisithdir ve sifreli aktarimlarda sorun
yaratmaktadir.

IPv6’nin Avantajlari

IPv6’da IPv4’iin glicli yonleri korunarak, ginimiz aglarinin degisen gereksinimlerini
karsilamak amaciyla pek ¢ok yenilik getirilmistir. internet aginin her gecen giin daha ¢ok
kullaniciyr kapsamasiyla, yonlendirici trafigi ve yonlendirilecek paket sayisi ¢ok artmistir. Bu
nedenle gliniimizde veri isleme hizi 6nem kazanmistir. Bir baska deyisle yonlendirmenin
veya anahtarlamanin yapildigi noktalarda veri paketlerinin dogru ve hizli bir sekilde
yonlendirilmesi biyiik énem tasimaktadir. internet kullaniminin yayginlasmasi ve servis
cesitliliginin artmasi ile birlikte IPv4’te yasanan sorunlari gidermeyi amaclayan IPv6’nin yeni
ozellikleri asagida kisaca aciklanmistir.

Genisletilmis adres alani:

IPv6’nin en 6nemli 6zelliklerinden biri 128 bitlik adres uzunlugu ile IPv4d’e gore daha bulylik
bir adres alani sunmasidir. IPv6’daki bu genis adres alani, hiyerarsik adresleme yapilmasina
olanak saglayarak, yonlendirme tablolari boyutlarinin kiiciilmesini saglayacaktir. Su anda IPv6
adres araliginin ¢ok kiglk bir yizdesi icin kullanim alani tanimlanarak tahsis edilmek lizere
ayrilmistir. Bu nedenle gelecekteki kullanim icin yeterince adres mevcuttur. Genis adres
arahginin sundugu bir diger avantaj ise uctan uca adresleme yapilabilmesidir. NAT gibi,
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kullanimi durumunda pek ¢ok isletim zorlugunu beraberinde getiren adres donustirici
mekanizmalara olan ihtiyag, IPv6 kullanimi ile ortadan kalkmaktadir.

Yeni Giivenlik Ozellikleri:

IPv6 giivenlik konusunda da bazi istiinliiklere sahiptir. Oncelikle internet Protokol Giivenligi
(Internet Protocol Security - IPsec) destegi IPv6’da butlinlesik olarak gelmektedir. Bu
bitinlesme ile servislerin daha sorunsuz ve etkin ¢alismasi saglanmaktadir. IPv6’nin glivenlik
konusundaki bir diger Gstlinligu, glvenlik igin tanimlanmis ek basliklar ile yetkilendirme ve
sifreleme yapilabilmesidir. Ayrica IPv6’da ara digiumlerde paketlerin pargalanmadan
aktarilmasi, yeni baslik yapisi ile ag Uzerinde paketlerin izlenmesinin kolaylasmasi gibi
glvenlik bitlnlGglni saglayan yeni 6zellikler de mevcuttur.

Sadelestirilmis Bashk Yapisi:

IPv6 paketleri yonlendiriciler tarafindan daha hizl islenebilmelerine olanak saglayan sabit
uzunlukta yeni bir baslk yapisina sahiptir. IPv4 basligindaki gereksiz bazi alanlar atiimis,
bazilari ise istege bagl kullanim icin ek basliklar kismina kaydiriimistir. IPv6 paketlerinin
baslik yapisi ilerideki bélimlerde ayrintili olarak islenmektedir.

Gelismis Servis Kalitesi Ozellikleri:

internet Protokolii, dogasi geregi farkli uygulamalarin hepsini en iyi ¢aba (best effort)
yaklasimi ile fark gézetmeksizin ele alir. Bu durum, ucgtan uca gecikme veya paket kayiplari
gibi parametrelere karsi duyarli olan trafik icin problemlere yol acabilmektedir. Bu
problemlerin Ustesinden gelmek igin [Pv4’te farkli Servis Kalitesi (QoS) teknikleri
kullanilmaktadir. IPv6 bashginda bulunan yeni alanlar trafigin daha iyi tanimlanmasi ve buna
gore onceliklendirilmesine olanak saglar. Bu 6nceliklendirme paket bashgindaki bilgilere gére
yapildigi icin, paketin iceriginin sifrelenmis olmasi 6nceliklendirmeyi etkilemez.

Otomatik Adres Yapilandirilmast:

Otomatik adres yapilandiriimasi IPv6'nin getirmis oldugu 6énemli yeniliklerdendir. IPv6, ag
Uzerinde adres atama sunucusu olmaksizin, aga bagh arabirimlerin adres edinmelerine
olanak tanir. Bu ozelligin temelinde agdaki yonlendiricilerin gerekli adres 6nekini anons
etmeleri ve istemcilerin de bu bloga 64 bitlik bir deger ekleyerek kendi adreslerini
olusturmalari yatar. Bu sekilde olusturulan adreslerin kullanilmadan 6nce tekillik testinden
(Duplicate Address Detection Mechanism) gecirilmesi gerekir. Diglimler baskalari tarafindan
kullanilmadigina kanaat getirdikleri adresi kullanima alabilir.
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Dolasilabilirlik:

Dolasilabilirlik, bir istemcinin farkh aglardan “gergek ev adresi” ile baglanti yapabilmesidir.
IPv4’te dolasilabilirlik destegi sorunlu olmakla birlikte mevcuttur. IPv6’da ise sorunsuz
¢alismaktadir.

Genisletilebilirlik:

IPv6’da zorunlu baslik alaninin disinda bulunan ve istege bagl kullanilabilen ek basliklar
bollimd, ileride ihtiya¢ duyulabilecek yeni 6zellikler igin kullanilabilir.

Komsu Diigiimlerle Etkilesim Icin Yeni Protokol:

IPv6 Aglarinda ayni baglanti Gzerindeki komsu digimlerin etkilesimini yonetmek igin yeni bir
protokol olan Internet Control Message Protocol for IPv6 (ICMPv6)kullanilir. Bu protokol
mesajlari IPv4'te bulunan Address Resolution Protocol (ARP), ICMPv4 Router Discovery ve
ICMPv4 Redirect mesajlarinin yerini alir. ICMPv6 ayrica yonlendirme ve IP paketlerinin
dagitimi esnasinda ortaya cikan hatalari ve diger temel durumlarin raporlanmasinda da
kullantlir.

IPv6 Giivenligi

IPv6, sahip oldugu diger avantajlarin yani sira, IPv4’te se¢imli olan IPSec desteginin zorunlu
olmasi gibi 6zellikler sayesinde IPv4’e oranla daha gilivenli olarak degerlendirilmektedir. Bu
ozellikler, kesif saldirilarina ve IP adreslerini tarayarak yayilan solucanlara karsi direnci
artirmakla birlikte, ayni zamanda yeni saldiri yontem ve araglarinin da ortaya gikmasi
beklenmektedir. Ayrica, IPv6 kullaniminin henliz yayginlasmamis olmasi, protokol yaygin
kullanildiginda IPv6 protokol yapisi ve kullanilan gecis yonteminden kaynaklanabilecek
glvenlik riskleri konusunda belirsizlige neden olmaktadir.

Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi kapsaminda, IPv6’ya gecis
asamasinda karsilasilabilecek giivenlik sorunlari konusunda ayrintili cahismalar yuratalmis
olup, elde edilen sonuclar “Minimum Glvenlik Belgesi” adl bir belgede kapsamli olarak
belgelendirilmistir. S6z konusu belgeye, http://www.ipv6.net.tr/ adresinden erisilebilir.

Turkiye'de IPv6 ile ilgili Yiiriitillen Caligsmalar:

Turkiye'de IPv6 kullaniminin yayginlastiriimasi ile ilgili calismalar Ulusal Akademik Agi
ULAKNET'in yénetiminden ve isletiminden sorumlu TUBITAK ULAKBIM tarafindan
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sirduridlmektedir. Bu kapsamdaki ¢alismalara 2003 yili basinda Avrupa bélgesel IP adresi
dagitim yetkilisi kurumdan 2001:a98::/32 IPv6 adres araliginin temin edilmesi ile baslamistir.
Mayis 2003 tarihinde Avrupa Akademik Agi lizerinden kiresel IPv6 baglantisi saglanmis olup,
ULAKBIM'in DNS, FTP, SMTP gibi servisler IPv6 lizerinden erisilebilir duruma getirilmistir. Bu
gelismelere paralel olarak IPv6 adres araligi alan {iniversite ve arastirma kurumlarinin da ikili
yigin yéntemi ile ULAKGNET olarak adlandirilan ULAKNET in IPv6 omurgasina dahil edilmesi
saglanmistir.

Turkiye’de IPv6 bilgi birikimine katki saglamak amaciyla, 2007 yilinda Bilgi Teknolojileri ve
iletisim Kurumu (BTK) koordinasyonuyla “IPv6 Forum Tiirkiye” kurulmus ve 2010 yilinda
kiiresel IPv6 forumuna uyelik gerceklestirilmistir. “IPv6 Forum Tirkiye” binyesinde,
Universitelerden, kamu kurumlarindan ve servis saglayicilardan katilimcilar ile ekonomi,
egitim, yonetim ve teknik icerikli calisma gruplari olusturulmustur. 2008 Subat ayinda
Turkiye’de IPv6 protokolii ile ilgili ARGE faaliyetlerinde bulunmak, bilgi birikimi olusturmak ve
Turkiye’nin IPv6 gecisini planlamak amaciyla “Ulusal IPv6 Protokol Altyapisi Tasarimi ve
Gegisi Projesi” baslatilmistir. 24 ay siiren proje kapsaminda farkli IPv6 gegis yontemleri analiz
edilmis, farkli tipteki organizasyonlar icin en uygun gegis yontemini tespit edebilmek igin bir
karar destek sistemi tasarlanmis, gecis adimlari planlanarak karsilasilmasi muhtemel yonetim
ve glvenlik problemlerine yonelik ¢6zim o6nerileri gelistirilmistir. Proje kapsaminda tim
kamu ve internet Servis Saglayici kurumlara IPv6 gecisi konusunda anket calismasi
yapimistir. Ankette kurumlara teknik personel, IPv6 destekli ve desteksiz cihaz sayilari, IPv6
desteklemeyen cihazlarin degistirilme maliyeti ve tahmini yenilenme zamanlari konularinda
sorular yoneltilmistir. Ayrica proje kapsaminda IPv6 6zelliklerinin test edilmesi ve glivenlik
acisindan incelenmesi icin bir IPv6 test yatagi (IPv6-GO) ve IPv6 baglantisi olmayan internet
Servis Saglayici kurumlarin kiresel IPv6 agina baglanabilmesi icin IPv6 Trafik Degisim Noktasi
(IPv6-DN) kurulmustur. Tirkiye’den 30 internet Servis Saglayici, bélgesel IPv6 tahsis kurumu
RIPE’tan IPv6 adreslerini almislardir. Subat 2011 itibariyle sadece 5 internet Servis
Saglayicinin IPv6 adresleri, kiresel IPv6 ydnlendirme tablolarinda yer almakta olup,
bunlardan 3 internet Servis Saglayici kiiresel IPv6 agina ULAKNET IPv6-DN (izerinden baglidir.

Proje kapsaminda olusturulan "Kamu Kurum ve Kuruluslari icin IPv6’ya Gegis Plani”, 8 Aralik
2010 tarihli ve 27779 sayilli Resmi Gazete ’de yayinlanan Basbakanlik Genelgesi ile
duyurulmustur.

S6z konusu plan uyarinca kamu kurum ve kuruluslarinin IPv6’ya gecisinin, asagidaki takvim
dogrultusunda gergeklestiriimesi planlanmaktadir:
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2011 2012 2013
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I Envanter Galismasy/ Satinalmalarin planlanmasiv e bitgelendinimesi :

1

I IPv6 adresi alinmasy |Pv6 badlantisi saglanmasi i :

| 1

I Egitim ihtiy aclannin belinenmesi Gerekli egitimlerin alinmas I : :
1

IClhadara IPv 6 desle!{]i kazandinimasy Yeni cihaz alnmas| I

| 1
1 adet pilot servis

Tdam kamuy a Intemet agik serv islere
IPv6 destedi saglanmasi

Sekil 1: Kamu Kurum ve Kuruluslari i¢cin IPv6’ya Gecis Plan1 Asamalari

1. Asama (1 Ocak 2011 - 31 Agustos 2012):
1.1. Kamu kurum ve kurulusglari 31 Mart 2011 tarihine kadar asagida belirtilen unsurlarin
IPv6 desteginin olup olmadigl konusunda bir envanter ¢cikarma ¢alismasi yapacaktir;

e Uclincii seviye anahtarlama cihazlari,
¢ Yonlendirici cihazlar,
¢ Glvenlik cihazlari,

e internet lzerinden disariya verilen hizmetler ve bu hizmetlerin verilmesini
saglayan yazilimlar.

1.2. ilgili yazilim veya donanimin faydal kullanim émiirleri g6z éniinde bulundurularak
IPv6 destegi bulunmayan unsurlarin yenilenmesi icin plan yapilacak ve satin alinmasi
ongorilen mal veya hizmetlerin finansmani bitge calismalarina dahil edilecektir.

1.3. Kamu kurum ve kuruluslari en ge¢ 31 Agustos 2012 tarihi itibariyle IPv6 adresi ve
IPv6 baglantilarini temin etmis olacaklardir.

1.4. 31 Agustos 2012’den sonra IPv6’yl desteklemeyen hicbir ag donanim ve yazilimina
yatirim yapilmayacaktir.

1.5. Kamu kurum ve kuruluslari, bilgi islem personelinin IPv6’ya gecis ve IPv6 destekli
hizmetlerin verilebilmesi konusunda egitim ihtiyaclarini belirleyeceklerdir. Gerekli
egitimler 1 Mart 2012 tarihine kadar tamamlanacaktir.

1.6. Kamu kurum ve kuruluslari, egitim ihtiyaclarini ticret mukabilinde Tirkiye Bilimsel ve
Teknolojik Arastirma Kurumu - Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM)
blnyesinde  olusturulacak olan IPv6'ya  Gegis  Egitimi  Merkezi'nden
karsilayabileceklerdir. Bu egitimin icerigi ve programi ULAKBIM tarafindan
belirlenecek ve duyurulacaktir.

1.7. ilgili egitimin IPv6’ya Gegis Egitimi Merkezi’nden alinmadigi hallerde, egitim alinacak
kurulusun bilgisayar aglari egitimi hususunda TS EN ISO/IEC 17024 veya ISO/IEC
17024 standardina gore akredite edilmis, “personel belgelendirme kurulusu” olmasi
gerekmektedir.
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2. Asama (1 Eylul 2012 - 31 Aralik 2012):
2.1. IPv6 baglantisi ve adresi temin eden kamu kurum ve kuruluglari 31 Aralik 2012
tarihine kadar internet lizerinden verdikleri en az bir adet hizmeti pilot uygulama
olarak IPv6 destekli hale getireceklerdir.

3. Asama (1 Ocak 2013 - 31 Agustos 2013):
3.1. Kamu kurum ve kuruluslari en ge¢ 31 Agustos 2013 tarihine kadar internet (izerinden
verdikleri kamuya agik tiim hizmetleri IPv6’yi destekler hale getireceklerdir.
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BOLUM 2: IPV6 TEMELLERI

IPv6 Adres Mimarisi

IPv4’de 32 bit olan adres uzunlugu daha biyiik adres araligi elde etmek igin IPv6’da 128-bit
olarak genisletilmistir. 32 bit olan IPv4 adreslerinin gdsterimi i¢cin ondalk diizen
kullanilmaktadir, ancak 128 bit olan IPv6 adreslerinin gosterimi igin onaltilik dizen tercih
edilmistir.

Asagida bir IPv6 adresi ikilik diizende gosterilmistir:

00100000000000010000110110111000000000000000000000000000000000000000001010
101010000000001111111111111110001010001001110001011010

128 bit olan bu IPv6 adresi dncelikle 16 bit uzunlugunda 8 gruba ayrilmistir:

0010000000000001 0000110110111000 0000000000000000 0000000000000000
0000001010101010 0000000011111111 1111111000101000 1001110001011010

Her grup onaltilik say1 diizenine donustirilmis ve IPv6 adresi “:” ile ayrilan 16 bitlik bloklar
halinde yazilmistir:

2001:0DB8:0000:0000:02AA:00FF:FE28:9C5A

IPv6 adreslerinin asagida listelenen kurallar gergevesinde kisaltilmasi mimkuinddr:

- Her 16 bitlik blokta solda kalan sifirlar adresten atilabilir:

2001:DB8:0:0:2AA:FF:FE28:9C5A

- Tamami sifirdan olusan bloklar fazladan bir adet daha “:” kullanilarak adresten
cikarilabilir. Ancak “::” bir IPv6 Adresinde en fazla 1 kez kullanilabilir. Bu nedenle IPv6
adresinden bir den fazla blok cikarilabilmesi icin bu bloklarin yan yana olmasi
zorunludur.

2001:DB8::2AA:FF:FE28:9C5A

IPv6’da IPv4’ten farkli olarak adres araligini belirleyen A, B ve C gibi siniflar
tanimlanmamistir. IPv6 adresleri igin CIDR (Classless Inter-Domain Routing) gosterimi
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kullanilmaktadir. Bu gosterimde IPv6 adresinde ag adresini belirleyen bit sayisi adres
lI/II

yonlendirme isleminde ag adresini belirleyen bu bitleri kullanmaktadir.

sonunda isareti kullanilarak verilmektedir. Yonlendirici cihazlar, IPv6 paketlerini

2001:DB8::2AA:FF:FE28:9C5A /32

IPv6 Adres Tipleri

IPv6 adresleri yonlendirme metodolojilerine gére li¢ gruba ayrilmaktadir:

e Tekil Gonderim IPv6 Adresleri: Tekil gonderim adresleri, tek bir ag araylzini
tanimlamak igin kullanilmaktadir. Bu tip bir adresi hedefinde bulunduran paketler, tek

bir araylziine iletilmektedirler.

e Coklu Gonderim (Multicast) Adresleri: farkli
olusturulmus bir grubu tanimlamak igin kullaniimaktadir. Hedefi ¢coklu génderim adresi

Bu tip adresler, araylzlerden

olan paketler, gruba dahil olan tiim araytzlere iletilmektedir.

¢ Herhangi Birine Gonderim (Anycast) Adresleri: Herhangi birine gonderim adresleri
farkh
tanimlamaktadir. Herhangi birine gonderim adresine yonlenmis bir paket, coklu

de coklu gonderim adresleri gibi, araylzlerden olusturulmus bir grubu
gonderimden farkli olarak sadece grubun en yakindaki Uyesine iletilir. Bu adres tipleri
ozellikle yuk dagilimi uygulamalarinda kullanilir. Ayni servisi veren birden fazla sunucu
bulunmasi durumunda bu sunuculari ayni gruba dahil ederek istemcilerin kendilerine en

yakinin sunucudan servis almasi saglanabilir.

IPv6 adresleri “bicim 0Onek” (format prefix) olarak adlandirilan ilk bitlerine gore

siniflandiriimaktadir. Tablo-1'de farkli IPv6 adres tipleri icin atanan adres araliklari ile ilgili
ayrintili bilgi verilmistir. Baslangi¢ olarak IPv6 adres araliginin yaklasik %15’lik kismi igin

kullanim alani atamasi yapilmistir. Geriye kalan adres araliklari ilerideki ihtiyaglar
dogrultusunda kullanilacak olup, atama daha sonra yapilacaktir.
Tablo 1. Atamasi Yapilan IPv6 Adres Araliklari
Atama Bicim On eki | IPv6 Adres | Toplam Adres | Toplam Adres
(ikili Deger) arahgi Aralhgindaki | Arahgindaki
Oram Oram
Rezerve edilmis 0000 0000 0::/8 1/256 %0.39
Kiresel Tekil Gonderim (Global
. . 001 2000::/3 1/8 %12.5
Unicast) Adresleri
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Atama Bicim On eki | IPv6 Adres | Toplam Adres | Toplam Adres
(IKkili Deger) arahgi Aralhigindaki | Arahgindaki
Oram Oram

Essiz Yerel Tekil Gonderim .. 0
(Unique Local Unicast) Adresleri 1111 1100 FC00::/7 1/128 %0.78
?&iﬁj‘fggralnfc‘i‘tl) Gonderim 1111111010 |FE80:/10  |1/1024 %0.10
Coklu Gonderim (Multicast)
Adresleri 11111111 FF00::/8 1/256 %0.39

Rezerve edilmis durumda olan 0::/8 araligi asagida aciklanan 6zel IPv6 adresleri igin

kullaniimaktadir.

Belirsiz Adres (Unspecified Address): 0:0:0:0:0:0:0:0 veya :: seklinde gosterilen ve
IPv4’teki karsiligl 0.0.0.0 olan adrestir. Belirsiz Adres herhangi bir cihaza verilemez. Bu adres
genelde soket baglantilarinda kullanilmaktadir.

Yerel Istemci Adresi (Loopback Address): 0:0:0:0:0:0:0:1 veya :1 seklinde
gosterilmektedir. Bu adresin IPv4’teki karsihgr 127.0.0.1°dir. Kaynagi veya hedefi bu olan
adresler géndericiden ayrilamaz.

IPv4 Eslemli IPv6 Adresleri (IPv4-Mapped Adresses): :ffff:0:0/96 aralg
icerisinde yer alan IPv6 adresleridir. Bu adres araligl, IPv4 ve IPv6 paket basliklari arasinda
RFC 2765 ile tanimlanan SITT (Stateless IP/ICMP Translation) algoritmasini kullanarak
donltsim saglamak igin ayrilmistir. Bu algoritma, sadece IPv6 adresine sahip araylzlerin,
sadece IPv4 adresine sahip arayuzler ile iletisimini saglamak igin kullaniimaktadir. Adres
donidsimiinde kullanilan IPv4 adresinin kiiresel olarak yonlendirilebilen adresler olmasi
gerekmektedir. Ancak bu dokiimanda yer alan adres donlsimu 6rneginde IPv4 adresi olarak
192.168.0.5 kullanilacaktir. Bu COA8:0005
seklindedir. Dolayisiyla bu adres igin IPv4 eslemli IPv6 adresi ::ffff:0:COAS8:5 olur.

IPv4 adresinin 16‘lik sistemde gosterimi

Kiiresel Tekil Gonderim Adresleri: 001 bicim 6n ekine sahip ve araylzlerin kiiresel
baglantisi icin zorunlu olan adreslerdir. Bu adresler IP adresi dagitimi ve koordinasyonu ile
gorevli merci olan Internet Assigned Numbers Authority (IANA) tarafindan Avrupa, Kuzey
Amerika, Latin Amerika, Afrika ve Asya Bolgesel IP Adresi Dagitim Yetkililerine, ihtiyac duyan
kurumlara tahsis edilmek Gzere dagitilmistir. Dolayisiyla bu adresler dogrudan IP adresi
dagitim yetkilisi olan kuruluslardan veya hizmet alinan internet Servis Saglayicisi kurumdan
alinabilir. Sekil-2’de kiiresel tekil adresler icin bit dagilimi verilmistir. “Bicim On Eki” ve
“Kuresel Yonlendirme On Eki” nden olusan ilk béliimiin bit uzunlugu degisebilmektedir. IP
dagitim vyetkilisi tarafindan internet Servis Saglayici olmayan kurumlara tahsis edilen bu
bitlerin sayisi genellikle 48’dir. Bu bolim takip eden “Alt Aga Tanitic” bolimi de degisken
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olmakla birlikte bu 6rnek igin 16 bittir. Son bolim olan “Arabirim Taniticis1” ise genellikle 64
bitliktir.

Kiiresel Yonlendirme
001 Oneki Alt aga Tanitici Arabirim Taniticisi
n bit m bit 128-m-n bit

Sekil 2: Kiiresel Tekil Gonderim Adres Yapisi

Kuresel tekil gonderim adresleri arasindan yer alan 2001::/32 adres araligi IPv4 ve IPv6
arayuzleri arasinda iletisim igin kullanilan 6zel bir gegis mekanizmasi olan Teredo Tiinelleme
yontemi icin ayrilmis durumdadir. Bunun yani sira 2002::/16 aralig1 6to4 gecis yontemi igin
ayrilmistir.

Essiz Yerel Tekil Gonderim Adresleri: ik 7 biti 1111110 seklinde olan ve FC00::/7
araliginda bulunan adreslerdir. Oncelikle, ardindan gelen L bitinin degeri 1 olan FD0O0::/8 alt
araligi kullanilmaktadir. L bitinin 0’a esit oldugu adresler heniiz tanimlanmamistir. L bitinden
sonraki 40 bit ag yoneticileri tarafindan algoritma yardimiyla Gretilen “Kiiresel Taniticl”
bolimind olusturmaktadir. Bu bolimd, sirasiyla 16 bitlik “Alt Ag Taniticisi” ve 64 bitlik
“Arabirim Taniticisi” takip etmektedir (Sekil 3). Essiz yerel tekil génderim adresleri yerel ag
trafigi icin gelistirilmis olup, kiiresel olarak yonlendirilmezler.

Alt Ag Arabirim
1111110 | L | Kuiresel Tanitici Taniticisi Taniticisi
7 bit 40 bit 16 bit 64 bit

Sekil 3: Essiz Yerel Tekil Gonderim Adres Yapisi

Baglanti Yerel Tekil Gonderim Adresleri: 1111 1110 10 bigim 6n ekine sahip ve
FE8O ile baslayan adreslerdir. Bicim 6n ekini takip eden 54 bit 0 olup, onlari takip eden ve
arabirim taniticisi olan son 64 bit ise arabirimin 48 bitlik donanim adresinin tam ortasina 16
bitlik FFFE degeri eklenerek olusturulur. Baglanti yerel tekil gonderim adresleri, sadece bir
arayliz baglantisi lGzerinde otomatik adres yapilandirilmasi veya komsu kesfi gibi amaclar ile
kullanilan yerel adreslerdir.

1111111010 0 Arabirim Taniticisi
10 bit 54 bit 64 bit
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Sekil 4: Baglanti Yerel Tekil Gonderim Adres Yapisi

Coklu Gonderim Adresleri: ff00::/8 IPv6 6n eki ¢oklu génderim adresleri igin tahsis
edilmistir. Sekil-5’te bu adreslerin yapisi ayrintili olarak verilmistir.

1111111 | Bayrak Kapsam Grup Taniticisi
8 bit 4 bit 4 bit 112 bit

Sekil 5 : Coklu Gonderim Adres Yapisi

11111111 olan ilk 8 bit sonrasinda, adresin tipini belirleyen “Bayrak” ve “Kapsam” bitleri
gelmektedir. Bu bitlerin anlamlari su sekildedir:

e Bayrak bolumundeki ilk bit = 0 = adres gegicidir.

e Bayrak bolimundeki ilk bit =1 = adres kalicidir.

e Kapsam bolimundeki bitlerin degeri = 1 - adres arayliz-yerel bir adrestir.

¢ Kapsam bolimundeki bitlerin degeri = 2 - adres baglanti-yerel bir adrestir.

e Kapsam bolimundeki bitlerin degeri = 4 - adres yonetici-yerel bir adrestir.

e Kapsam bolimundeki bitlerin degeri = 5 - adres site-yerel bir adrestir.

e Kapsam bolumundeki bitlerin degeri = 8 > adres organizasyon-yerel bir adrestir.

Bazi 6n tanimli coklu génderim adresleri ise asagida verilmistir:

ff01::1 Tim dugimler (araytiz-yerel)

e ff01::2 TUm yonlendiriciler (araytiz-yerel)
o ff02::2 TiUm yonlendiriciler (baglanti-yerel)
ff05::2 Tiim yonlendiriciler (site-yerel)

IPv6 Baslik Yapisi:

IPv6 bashk vyapisindaki en onemli vyeniliklerden biri, icerisindeki alanlarda heniz
tanimlanmamis ve ihtiya¢ aninda gelistirilecek yeni uygulamalara destek amach
kullanilabilecek alanlarin bulunmasidir. Ayrica IPv4 baslik bilgisinin hantal olan yapisi revize
edilmis, gereksiz olan ya da gorevleri (st katmanlara devredilebilen kisimlar c¢ikariimistir.
Gunlmuiz aglarinin gereksinimlerini karsilamak icin adres bilgisi ile ilgili kisimlar da
genisletilmistir. Bashk yapilari incelendiginde, IPv6 ve IPv4 protokolleri arasindaki farklar
daha acik bir sekilde ortaya cikmaktadir (Sekil 6).
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IPv4 Bashgi IPv6é Bashdi

Versiyon IHL  Servis Tipi Toplam uzunluk Versiyon Trafik Sinifi
(Version) (Type of (Total Length) (Version) (Traffic Class)
Service)
Bayraklar  Parga Telafisi Sonraki Dagum Limiti
Tanitim (Flags) (Fragment Yilk Uzunlugu Baslk (Hop Limit)
(Identification) Offset) (Payload Length) (Next
Header)
Yasam Suresi Protokol Baslik Saglama
(Time To Live) (Protocol) (Header Checksum)
Kaynak Adres
(Source Address) e s
Hedef Adres (Source Address)
(Destination Address)
Opsiyonlar Tampon
(Options) (Padding)
IPv4 ve IPv6 da ayni olan alanlar Hedef Adres
IPv6 da olmayan alanlar (Destination Address)

[ 1Pv6 da adi ve pozisyonu degisen alanlar

- IPv6 da yeni alanlar

Sekil 6: IPv4 ve IPv6 Bashk Yapisi

Her iki protokolde de bulunan 4 bitlik “Versiyon” bolimu kullanilan protokolln stirimiini
belirtmektedir. Bu bélim IPv4 icin 4, IPv6 icin 6 degerini almaktadir.

IPv4 veri paketleri 20 ile 60 bayt arasinda degisen, IPv6 veri paketleri ise 40 baytlik sabit
uzunlukta bashk bilgisine sahiptir. Bu nedenle IPv4 bashginda bulunan ve adres bilgisinin
uzunlugunu belirten 4 bitlik “Toplam Uzunluk” bolimi IPve’da kaldirnlmistir. Sabit
uzunluktaki baslik, ag cihazlarinda bashk uzunlugunun algilanmasi i¢in harcanan zamandan
ve islem glclinden tasarruf edilmesini saglamaktadir.

“Servis Tipi” ve “Trafik Sinifi” alanlari her iki baslik icin de ayni isleve sahiptir. Oncelik atama
ve servis kalitesi (Quality of Service) gibi fonksiyonlar icin kullanilmaktadirlar. “Akis Etiketi”
kismi IPv6’yla getirilen yeni bir 6zelliktir. IPv6 da opsiyonel olarak kullanilabilen bu boliimle
beraber, gercek zamanl verilerin bu bolimdeki etiketlere bakilarak hizli bir sekilde
yonlendirilmesi ya da MPLS (Multi Protocol Label Switching) gibi alt katmandaki
teknolojilerin verimli kullanilmasi mimkiin olmaktadir.

IPv6’'nin adres baslik yapisindaki en 6énemli degisiklerinden biri de yonlendirici gibi ara
elemanlarda parcalama (Fragmentation) ve hata kontroll yapilmamasidir. Bu gérevler bir (st
seviyedeki protokol olan TCP’ye birakilmistir. Bu degisiklik sayesinde bu islevleri yerine
getirmekte kullanilan “Tanitim”, “Bayraklar”, “Parca Telafisi” ve “Bashk Saglama” boélimleri
IPv6’da yer almamaktadir.
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8 bitlik “Yasam Siresi” ve “Digum Limiti” boltimleri farkli adlandirilmis olsalar da ayni islevi
gormektedirler. Bu bolim bir veri paketinin bilgisayar aglari lizerinde ne kadar sire
kalacagina karar vermek igin kullaniimaktadir.

Bir diger 8 bitlik adres alani olan “Sonraki Baslik” ise bir {ist katmanda kullanilacak protokoli
belirtmektedir. Bu alan ayni zamanda, IPv6'ya ek oOzellikler getirebilen “Ek Basliklar”
(Extension Headers) kismi ile ilgili bilgiler de tasiyabilmektedir. IPv6’in sundugu ek
Ozelliklerden olan ve ihtiyag aninda opsiyonel olarak kullanilabilecek “Ek Basliklar” kismi
standart IPv6 baslik yapisinin disina cikarilarak, ag cihazlarinin paketleri daha hizh
yonlendirmesi saglanmistir.
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BoLUM 3: IPv6 AG YAPILANDIRMASI

IPv6 Adres Tanimlama

internet Protokol siirim 6 adreslerinin otomatik tanimlanmasi, Durum Denetimli (Stateful)
veya Durum Denetimsiz (Stateless) olmak (lizere iki sekilde yapilabilir. Durum Denetimsiz
Otomatik Adres Yapilandirmasi RFC 2462’de tanimlanmis olup, ag Uzerinde yer alan
yonlendiricinin aga slirekli olarak gonderdigi bilgiler aracihg ile yapilir. Durum Denetimli
Otomatik Adres Yapilandirmasi ise, RFC 3315 ile tanimlanmis olan Dinamik istemci Kontrol
Protokolil (DHCP) kullanilarak yapilabilir. Otomatik adres tanimlamanin yani sira, istemcilere
statik olarak IPv6 adreslerinin tanimlanmasi da mimkinddr.

Durum Denetimsiz Otomatik Adres Yapilandirmasi:

Ag lizerinde Yonlendirici Kesif Mesajlari gonderen bir yonlendirici bulunuyor ise, IPv6 agina
baglanan bir istemci bu mesajlari kullanarak otomatik adres yapilandirmasi yapabilir. istemci
aga baglandiginda, baglanti-yerel adresini kullanarak yonlendirici talep (router solicitation)
mesajini ¢oklu génderim adresi Uzerinden gdnderir. Dogru yapilandirilmis yonlendirici bu
talebe, ag katmanindaki yapilandirma parametrelerini iceren bir mesaj ile cevap verir ve
istemcinin dogru parametrelerle aga otomatik olarak baglanmasi saglanir.

Cisco yonlendiriciler Gizerinde, ilgili arayiz altinda “ipv6 nd” komut seti ile duyurusu yapilacak
adres oneki tanimlanir. Ornegin, 2001:db8:1:2::/64 6neki icin Cisco yénlendirici lizerine
girilecek komutlar asagidaki gibidir.

interface GigabitEthernet0/1
ipv6 address 2001:db8:1:2::1/64
ipv6 enable

ipv6 nd prefix 2001:db8:1:2::/64

Linux ve BSD yonlendiricileri (izerinde, rota bilgilendirme sunucusu olarak radvd kullanihr.
radvd yapilandirmasi genellikle /etc/radvd.conf dosyasi ile yapilir. 2001:db8:1:2::/64 6neki
icin 6rnek yapilandirma dosyasl, asagidaki gibidir:
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interface ethO
{
AdvSendAdvert on;
MinRtrAdvinterval 3;
MaxRtrAdvinterval 10;
prefix 2001:db8:1:2::/64
{
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;
I
I

Durum Denetimli Otomatik Adres Yapilandirmasi: DHCP

Durum denetimli adres yapilandiriimasi, Dinamik istemci Kontrol Protokolii siiriim 6 DHCPv6
aracthgi ile kullanilabilir. IPv6 aglarinda DHCP kullanilmasina sebep olabilecek bazi durumlar:

e Durum denetimsiz adres yapilandirmasina uygun olmayan uygulamalarin kullanimina
olanak vermek,

e Ag tasariminda, yonetme, izleme gibi sebeplerle kullanilan adreslerin kontrol
edilmesine ihtiyag¢ duyulmasi,

e Bazi ek yapilandirma bilgilerinin istemcilere ulastirilmasi ihtiyaci (DNS, SIP, vb).

DHCP, coklu génderim adresleri kullanarak, istemcinin DHCP sunucusuna talebini iletmesine
ve sunucunun istemciye gerekli ag yapilandirma bilgilerini géndermesine olanak saglar. DHCP
istemcisi ile ayni agda bulunmayan DHCP sunucularina mesajlarin ulastiriimasi da, DHCP
nakledici (DHCP relay) yapilandirmasi ile yine ¢oklu génderim adresleri kullanilarak uygulanir.
Kullanilan ¢oklu génderim adresleri:

e Tidm DHCP sunucularin ve nakledici ajanlarin bulundugu FF02::1:2 baglanti-yerel
adresi
e TUm DHCP sunucularin bulundugu FF05::1:3 site-yerel adresi.

IPv6 aglarinda DHCP sunucu olarak dhcp6s yaziimi yaygin olarak kullanilmaktadir. Ayrica,
Linux ve BSD sunucular (zerinde DHCP Sunucu olarak kullanilmakta olan ISC DHCP

uygulamasi, IPv4’in yani sira 4.1.0 siriminden itibaren IPv6 DHCP sunucu 6zelligini
desteklemektedir.

dhcpbs yapilandirma dosyasi, /etc/dhcp6s.conf dosyasidir. 2001:db8:1:2::/64 6neki icin
ornek yapilandirma dosyasi, asagidaki gibidir:
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interface etho {

server-preference 255;

renew-time 60;

rebind-time 90;

prefer-life-time 130;

valid-life-time 200;

allow rapid-commit;

option dns_servers 2001:db8:1:2::1 ipv6.ulakbim.gov.tr;

link AAA {
range 2001:db8:1:2::1000 to 2001:db8:1:2::ffff/64;
prefix 2001:db8:1:2::/64;

5

Statik adres tanimlanmasi

Farkh igletim sistemleri igin IPv6 adresinin statik olarak nasil tanimlanacagl asagida
verilmigtir.

Cisco I0S

interface GigabitEthernet0/1
ipv6 address 2001:db8:2:1::1/64
ipv6 enable

FreeBSD

/sbin/ifconfig fxp0 inet6 2001:db8:2:1::2/64
/sbin/route add -inet6 default 2001:db8:2:1::1

Linux

/sbin/ifconfig ethO add 2001:db8:2:1::2/64
/sbin/route add --inet6 default gw 2001:db8:2:1::1

Windows XP

Windows XP isletim sisteminde grafik ara ylzl kullanilarak IPv6 adresi atamasi
yapilamamaktadir. Destek verilebilmesi icin grafik arayliz ile ag baglantisi 6zellikleri altindan
veya komut satirindan girilebilecek “netsh interface ipv6 install” komutu ile IPv6 destegi
yiklenmeli, ardindan komut satiri kullanilarak IPv6 adres ve varsayilan ag gecidi atama islemi
gerceklestirilmelidir. Ornekte yer alan Local Area Connection parametresi netsh interface
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ipv6 show interface komutunun ciktisindan elde edilebilir. Bu parametre yerine ayni
komutun ciktisi olan Arayiiz Numarasi da kullanilabilir.

netsh interface ipv6 install
netsh interface ipv6 set address “Local Area Connection” 2001:db8:2:1::1

Windows 7 / Vista

Windows XP ’‘den farkli olarak, Windows 7 / Vista isletim sistemlerinde IPv6 destegi
kurulumda otomatik olarak gelmektedir. IPv6 ayarlari grafik araylz veya komut satin
kullanilarak yapilabilmektedir. Komut satiri kullanilmasi durumunda kullanilacak komutlar
asagida verilmistir. Ornekte yer alan Local Area Connection parametresi netsh interface ipv6
show interface komutunun ciktisindan elde edilebilir. Bu parametre yerine ayni komutun
ciktisi olan Arayliz Numarasi da kullanilabilir.

netsh interface ipv6 set address “Local Area Connection” 2001:db8:2:1::1

ALAN ADI SERVISI - DNS

Alan adi servisi DNS, IP adreslerini olusturan harf ve rakamlar dizisinin, kolay okunabilir ve
hatirlanabilir kelimeler dizisi ile hiyerarsik bir sistemde internet lizerinde tekil olacak sekilde
her iki yonde eslestirilmesi islemidir. Kullanicilarin uzun adresleri girmek yerine, kolay isimler
ile servislere ulasmasi icin, DNS kullanilir. DNS ¢6ziimlemesi, iki yonde yapilir: Alan adinin IP
adresine cevrilmesi ve IP adresinin alan adina cevrilmesi. Ornegin, 193.140.83.52 IPv4 adresi
ve 2001:298:10::52 IPv6 adresi, www.ipv6.net.tr alan adina tanimlanmis, ayni sekilde
www.ipv6.net.tr adresi her iki versiyon IP adresine de tanimlanmistir.

DNS SUNUCU AYARLARI

Linux ve Unix isletim sistemleri icin yaygin olarak kullanilan Bind ve Microsoft isletim
sistemleri icin Windows DNS sunucusu gibi IPv4 icin kullanilan DNS sunucularinin glincel
sirtimleri, IPv6 adreslerini de desteklemektedir. DNS sunucusunun giincellendikten sonra
IPv6 icin vyapilandirilmasi yeterli olacaktir. DNS sunucusu vyapilandiriirken [IPv4
yapilandirmasindan farkh olarak, alan adlari ¢ozilirken IPv4 icin kullanilan A kaydi yerine
IPv6 icin AAAA kaydi girilmesi, ters ¢oziimlemelerde IPv4 icin kullanilan .in-addr.arpa uzantisi
yerine .ip6.arpa uzantisi kullaniimasi gerekmektedir. Ornegin, ipv6.net.tr alan adi igin, .tr
hiyerarsik yapisinda tanimlanmis sunucu lzerinde, iki alan (zone) dosyasi bulunur:
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zone "ipv6.net.tr" {
type master;
file "db.ipv6.net.tr";
L
/
zone "0.1.0.0.8.9.a.0.1.0.0.2.ip6.arpa" {
type master;
file "db.2001:298:10";

db.ipv6.net.tr dosyasi icerisinde, www.ipv6.net.tr alan adina IPv4 ve IPv6 adreslerinin her
ikisini tanimlayan ve www6.ipv6.net.tr adresini de ayni alan adina baglayan asagidaki satirlar

bulunur:
WWW IN A 193.140.83.52

IN AAAA 2001:298:10::52

7

wwwb6 IN CNAME www

Ters ¢oziimleme olarak adlandirilan, IP adresine karsilik alan adi tanimlanmasi ise, uzun
yazilmasinin haricinde IPv4 ile tamamen aynidir. Ters kayitlar girilirken dikkat edilmesi
gereken dnemli bir husus, IPv6 adresinin bos alanlar dahil olmak tizere eksiksiz olarak tersten
yazilmasi  gerektigidir. Ornegin, 2001:a98:10::52 IPv6 adresinin uzun yazilimi
2001:0A98:0010:0000:0000:0000:0000:0052’dir. Bu durumda, 2001:a98:10 kayitlarinin
tutuldugu db.2001:298 dosyasi asagidaki gibi olmalidir:

SORIGIN 0.1.0.0.8.9.a.0.1.0.0.2.ip6.arpa.
2.5.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR WWWw.ipv6.net.tr.

ISTEMCILERDE DNS AYARLARI

DNS sunucunun istemciler tarafindan kullanilabilmesi icin, istemci isletim sistemi Uzerinde
DNS vyapilandirilmasi gerekmektedir. IPv4’te de kullanilan, statik tanimlama ve DHCP
sunucusu ile tanimlama yontemlerinin yani sira, IPv6’da DNS sunucusu tanimlamak icin iki
yeni yontem daha bulunmaktadir: Herhangi Birine Gonderim (Anycast) DNS Sunucu Kullanimi
ve Yonlendirici ilanlari (Router Advertisement).

Statik tanimlama, ag Uzerindeki her istemciye DNS sunucusunun adresini girmeyi gerektirir.
Bu durumda ilk yapilandirma siresi uzamakta ve kullanici hatalari olusabilmektedir. DHCPv6
kullanimi IPv6 adresi dagitiminin yani sira, ag uzerinde hizmet veren DNS, NTP, SIP gibi
sunucularin istemcilere tanitilmasini saglar.
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Herhangi birine génderim DNS sunucu kullanimi, DNS sunucularin herhangi birine gonderim
adreslerini kullanarak, dis aglara acilmadan, i¢c agda DNS sunucusunu istemcilere tanitmak
icin kullanilir. Windows isletim sistemlerinin varsayilan ayarlari, DNS sorgularini herhangi
birine gonderim adreslerine yapmak seklinde olup, Linux/Unix isletim sistemlerinde DNS
sorgusu icin herhangi birine gonderim adreslerinin kullaniminin tanimlanmasi gerekebilir.
IPv6 adreslerinin de yonlendirici onek ilani ile dagitildigi aglarda, istemciler agisindan en
kolay yontem herhangi birine gdnderim DNS sunucu kullanimidir.

Yénlendirici ilanlari ile DNS sunucularini aga ilan etmek, RFC 5006 ile tanimlanmis olup, bu
belgenin hazirlandigi tarihte halen deneysel asamadadir. ilanlarin yapilmasi miimkiin olsa da,
istemci isletim sisteminde gerekli degisikliklerin yapilabilmesi i¢in mekanizmalar
standartlastirilarak uygulamaya gegirilmemistir.

YONLENDIRME PROTOKOLLERI

Yonlendirme, farkh ag bolumleri arasinda paketlerin iletilmesi islemlerinin butlinudar.
Yonlendirme islemi, yonlendirici cihazlar tarafindan yapilir. Yonlendiriciler, farkl aglara ait
yonlendirme bilgilerini yonlendirme tablolarinda tutar, kendilerine gelen bir paketin hedef
adresini yonlendirme tablolarinda sorgulayarak, uygun rotayi belirler ve paketi bir sonraki
yonlendiriciye gonderirler.

Bir IPv6 istemcisi, IPv6 agindaki baska bir istemciye paket gdondermek istedigi zaman,
yonlendirme tablosuna bakarak hangi arayizini ve ag gecidini kullanacagina karar verir.
Varsayilan ag gecidi, farkli bir agda yer alan ve ayri bir yonlendirme bilgisi bulunmayan tim
paketlerin gonderildigi yonlendiricinin adresidir. IPv6 yonlendirme tablosunda asagidaki
bilgiler yer alir:

1. Adres oneki
2. Araylz (interface)
3. Bir sonraki adres

4. Ayni 6neke sahip birden fazla yonlendirme tanimi icin 6ncelik degeri (preference
value)

5. Yonlendirme bilgisinin yasam siiresi
6. Yonlendirme bilgisinin yayinlanma bilgisi
7. Yonlendirme tipi

Yonlendiriciler arasindaki yonlendirme bilgileri, her bir yonlendiriciye tek tek bilgilerin
girilmesi seklinde statik olarak yapilabilecegi gibi, dinamik olarak da yapilabilir.
Yonlendiricilerin kendi aralarinda yonlendirme bilgilerini paylastiklari  protokoller,

IPV6EI Kitab TUBITAK ULAKBIM, Subat 2011 Sayfa 20/ 50



yonlendirme protokolleri olarak adlandirilir. Yonlendirme protokollerinin amaci, agdaki en iyi
yolu bulmaktir. IETF tarafindan tanimlanmis IPv6 yénlendirme protokollerinden

- RIPng (Routing Information Protocol next generation - RFC 2080),
- OSPFv3 (Open Shortest Path First - RFC 5340)
- IS-IS (Intermediate System to Intermediate System - RFC 5308)

i¢ aglarda kullanilan yénlendirme protokolleridir.

Dis aglar ile iletisim icin BGP4+ (Border Gateway Protocol with Multiprotocol Extensions for
IPv6 Inter-Domain Routing - RFC 2545) kullanilmaktadir.

Yonlendiriciler Uzerinde IPv6 ayarlari, IPv4 ile ¢ok benzer sekilde yapilir. Yonlendiricinin
isletim sistemine ve Ureticisine bagh olarak degisen yapilandirmalara karsin, temel adimlar
asagidaki gibidir:

1. Yonlendirici de IPv6 yonlendirmenin etkinlestirilmesi

2. Kullanilacak araytizde IPv6 etkinlestiriimesi ve IPv6 adresinin girilmesi

3. Statik IPv6 yonlendirme satirlarinin  girilmesi veya dinamik yodnlendirme
protokollerinin yapilandirilmasi

Farkli isletim sistemleri icin bu adimlarin nasil tanimlanacagi asagida verilmistir.

Cisco I0S

Yénlendirmenin etkinlestirilmesi ve IPv6 adresinin girilmesi:

ipv6 unicast-routing

!

interface GigabitEthernet0/1

ipv6 address 2001:db8:2:1::1/125

ipv6 enable
|

OSPF yapilandirmasi:

interface GigabitEthernet0/1

ipv6 address 2001:db8:2:1::1/125
ipv6 enable

ipv6 ospf 111 area 0

I

ipv6 router ospf 111

router-id 0.0.0.1

area 0 range 2001:db8:2:1::/64
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BGP yapilandirmasi:

router bgp 1234

no bgp default ipv4-unicast

neighbor 2001:db8::6 remote-as 2345
I

address-family ipv6

neighbor 2001:db8::6 activate
network 2001:db8::/32

I

ipv6 route 2001:db8::/32 2001:db8:2:1::2

Statik yonlendirme:

ipv6 route 2001:db8::/32 2001:db8:2:1::2

QUAGGA (Linux/Unix Isletim Sistemleri icin)

Yénlendirici kesif mesajlari icin:

interface ethO
no ipvé nd suppress-ra
ipv6 nd prefix 2001:db8:2::/64

BGP ayarlari icin:

router bgp 1234

bgp router-id 0.0.0.1

neighbor 2001:db8::6 remote-as 2345
I

address-family ipv6

network 2001:db8::/32

neighbor 2001:db8::6 activate
exit-address-family

ospféd ile OSPFv3 icin:

interface ethO
ipv6 ospf6 instance-id 0
I
router ospf6
router-id 0.0.0.1
area 0.0.0.0 range 2001:db8:2:1::/125
interface ethO area 0.0.0.0
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BOLUM 4: IPv6 TEMEL SERVISLERI

istemcilerin IPv6 gecisinin yani sira, sunulan servislerin de IPv6 {izerinden hizmet verir hale
getirilmesi gerekmektedir. Ginlimuzde, yaygin olarak kullanilan servislerin hemen hemen
hepsi, IPv6 adresi lizerinden sorunsuz hizmet verebilmektedir.

Bir sunucu Uzerinde, IPv6 adresi Gzerinden hangi portlarin hangi uygulamalar tarafindan
dinleniliyor oldugu bilgisine, netstat komutu ile ulasilabilir.

root@testserver:~# netstat -Inptu6
Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address Foreign Address State  PID/Program name

tcp6 0 O ::80 St LISTEN 1807/apache2

tcp6 0 O 21 * LISTEN 16849/proftpd: (acc
tcpb 0 O 122 St LISTEN 2692/sshd

tcp6 0 O :1:631 S LISTEN 1956/cupsd

ttp6 0 O ::1:25 ok LISTEN 2677/exim4

Bu bollimde, bazi temel servislerin IPv6 yapilandirmalari ve dikkat edilmesi gereken konular
hakkinda bilgi verilmistir.

WEB SERVISI

IPv6 ile web sayfalarini gorintileyebilmek igin, web sunucusunun ve web tarayicisinin IPv6
destekli olmasi gerekmektedir. Web sunucularinin ve tarayicilarin giincel siriimleri, IPv6
desteklidir. Dikkat edilmesi gereken bir nokta, erisilmek istenilen alan adi igin IPv6 alan adi
kayith ise, bazi web tarayicilarin 6éncelikle IPv6 adresine erismeyi denedikleri, eger erisilemez
ise IPv4 adresinden erismeyi denedikleri konusudur. Bu sebeple, DNS sunucularinda alan adi
kaydi olarak IPv6 adresi de girilmis web sayfalarinin, IPv6 lzerinden erisilebilir olmasina
dikkat edilmeli, aksi takdirde kullanicilarin yavaslik veya erisememe gibi sorunlarla
karsilasabilecegi unutulmamalidir. IPv6 web sayfalarina erisimde dikkat edilmesi gereken bir
diger husus, tarayiciya alan adi yerine dogrudan IP adresi yazilmak istenildiginde, IPv4 den
farkli olarak, adresin koseli parantez icerisinde yer almasi gerektigidir:

http://[2001:200:dff:fff1:216:3eff:feb1:44d7]/index.html

Web servisi, TCP 80 numarali port Gzerinden verilen bir servistir. Sifreli stirimi ise TCP 443
numarali port Uzerinden erisilir. IPv6 Uzerinden web servisi verilebilmesi igin de, IPv6
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adresinin 80 ve 443 portlarindan hizmet veren bir web sunucusu yazilimi gerekmektedir.
Diinyada en yaygin olarak kullanilan web sunucusu yazilimi olan Apache, sirim 2 den
itibaren IPv6 adresini eksiksiz desteklemektedir. Apache sunucusu varsayilan olarak eger
sunucu Uzerinde IPv6 adresi tanimlanmis ise, IPv6 adresi Gizerinden de servis vermeye baslar.
Apache yapilandirmasinda,

Listen 80

taniminin yer almasi, sunucunun Uzerinde tanimli tim IP sGrim ve adreslerinden 80
numarali portu lzerinden servis verilmesini saglamaktadir. Bu durumda IPv4 baglantilarini
kabul eden IPv6 soketleri, IPv4 eslemli IPv6 adresleri kullanirlar. Bu yapilandirma, BSD
ailesinde yer alan isletim sistemlerinde, isletim sisteminin geneline uygulanan kurallar ile
celistigi icin soruna sebep olmaktadir. IPv4 ve IPv6 adreslerine gelen isteklerin, ayri soketler
tarafindan kabul edilmesi igin, her iki ip protokoli ayrica belirtilmelidir:

Listen 0.0.0.0:80
Listen [::]:80

Sunucunun sadece belirli bir IPv6 adresi Uzerinden servis vermesi isteniliyor ise, IPv4
yapilandirilmasindan  farkli olarak adresin koseli parantez icerisinde belirtilmesi
gerekmektedir:

Listen [2001:db8:1::23]:80

Sunucunun sadece IPv4 {izerinden servis vermesi isteniliyor ise,

Listen 0.0.0.0:80

satiri girilmelidir.

E-POSTA SERVISI

E-posta sunucularinin IPv6 destegi, giincel sirliimlerinde yer almaktadir. Yaygin olarak
kullanilan e-posta sunuculari, postfix, sendmail, exim olarak siralanabilir.

Postfix ana yapilandirma dosyasi, genellikle /etc/postfix/main.cf dosyasidir. Bu dosya
icerisinde yer alan inet_protocols yonergesi, postfix uygulamasinin hangi IP protokoli ile
calisacagini belirler. Bu yonergenin varsayilan degeri, sadece IPv4 calismasi seklinde olup,
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istege gore sadece IPv6’'nin veya her iki protokoliin desteklenmesi i¢in bu dosya igerisinde
asagidaki degisikler yapilabilir:

/etc/postfix/main.cf dosyasi:

# You must stop/start Postfix after changing this parameter.
inet_protocols = ipv4 (Varsayilan deger, sadece IPv4 )
inet_protocols = all (Sunucuda hangi arayilzler tanimli ise hepsi)
inet_protocols = ipv4, ipv6  (IPv4 ve IPv6)

inet_protocols = ipv6 (sadece IPv6)

Ayrica, giden smtp mesajlasmalarinda IPv6 adresi kullanimi igin, main.cf dosyasi igerisinde
bulunan smtp_bind_address6 yonergesi glincellenmelidir:

/etc/postfix/main.cf dosyasi:

/etc/postfix/main.cf:
smtp_bind_address6 = 2001:db8:2:1::1

Sendmail, varsayilan ayarlarinda IPv6 desteklemekte olup, ayarlari IPv4 ayarlari ile aynidir.
Sendmail kullaniminda dikkat edilmesi gereken husus, yapilandirma dosyalarina IPv6
adresleri tanimlanirken koseli parantez yerine, IPv6: 6nekinin kullaniimasi gerektigidir.

Ornek:

IPv6:2001:db8:2:1

FTP SERVISI

Dosya transfer protokoll olan FTP, 32 bitlik adreslere sahip IPv4 icin tasarlanmis olmakla
birlikte, RFC 2428 ile FTP’'nin IPv4 ve IPv6 ile calisabilmesi icin yonergeler belirlenmistir.
Bugiin yaygin olarak kullanilan FTP sunucu yazilimlari, IPv6 adresini desteklemektedir.

Proftp, yaygin olarak kullanilan dosya transfer protokolii yazilimidir. Proftp yazilimi varsayilan
ayarlari, calistigi sunucu Gzerindeki tim IPv4 ve IPv6 adresleri Uzerinden FTP servisini
vermeye yonelik hazirlandigi icin, sunucunun Uzerinde IPv6 adresinin tanimli olmasi halinde
IPv6 adresi Uzerinden hizmet vermeye baslayacaktir. Proftp’nin IPv6 destegi, ana
yapilandirma dosyasi olan proftpd.conf icerisinde yer almaktadir:
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/etc/proftpd/proftpd.conf dosyasi:

# Set off to disable IPv6 support which is annoying on IPv4 only boxes.
UselPv6 on

Yaygin olarak kullanilan bir diger ftp sunucu yazilimi olan vsftpd FTP sunucusu da IPv6
desteklemektedir. Varsayilan ayarlarla, sunucu Gzerindeki tim IP adresleri Gzerinden FTP
servisini veren yazilimin, IPv6 destegi icin, yapilandirma dosyasi olan vsftpd.conf dosyasinda
asagidaki satir bulunmalidir.

/etc/vsftpd/vsftpd.conf dosyasi:

listen_ipv6=yes

SSH ve SECURE FTP SERVISI

SSH servisi icin yaygin olarak kullanilan OpenSSH yaziliminin giincel sirimd, IPv6 adresini
tamamen desteklemektedir. OpenSSH yazilimi varsayilan ayarlari, ¢alistigl sunucu tzerindeki
tiim IPv4 ve IPv6 adreslerinin 22 numarali TCP portu lizerinden SSH servisini vermeye yonelik
hazirlandigl igin, sunucunun Uzerinde IPv6 adresinin tanimli olmasi halinde IPv6 adresi
Uzerinden hizmet vermeye baslayacaktir.

OpenSSH sunucusunun hangi adresi ve hangi portu dinleyecegi bilgisi, sshd _config
yapilandirma dosyasi icerisinde bulunur. OpenSSH sunucusu yapilandirma dosyalarinin
genellikle kuruldugu vyer olan /Jetc/ssh dizini altinda bulunan bu dosya igerisinde,
ListenAddress yonergesi kullanilarak, tiim arayuzler izerinden servis verilmesi kisitlanabilir ve
istenilen IP adresinde ve istenilen portta servis verilmesi saglanabilir.

ListenAddress yonergesinin kullanimi asagidaki gibidir:

/etc/ssh/sshd_config dosyasi:

ListenAddress host
ListenAddress IPv4_addr:port
ListenAddress [IPv6_addr]:port

Sunucunun sadece belirli bir IPv6 adresi lizerinden servis vermesi isteniyor ise, adresin koseli
parantez icerisinde belirtiimesi gerekmektedir:

/etc/ssh/sshd_config dosyasi:

ListenAddress [2001:db8:1::23]:22
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OpenSSH sunucusunda, SFTP servisinin de verilmesi igin, sshd_config dosyasi icerisinde,
Subsystem sftp yonergesinin bulunmasi gerekmektedir.

/etc/ssh/sshd_config dosyasi:

Subsystem sftp /usr/lib/openssh/sftp-server

OpenSSH sunucusunun sadece IPv6 (zerinden gelen istekleri kabul etmesi, IPv4 isteklerini
kabul etmemesi igin, sunucu baslatilirken -6 parametresi kullanilir. Benzer sekilde, ssh
istemcisinin, ssh servisine ulasilmak istenilen alan adinin sadece IPv6 adresini denemesi
isteniliyor ise, -6 parametresi kullanilir:

S ssh -6 testuser@sshserver.ulakbim.gov.tr
Warning: Permanently added the RSA host key for IP address '2001:db8:1::23" to the list of
known hosts.

TCP_WRAPPER DESTEGI

Sunucu Uzerinde verilen servislerin, yazihmlarin desteklemesi halinde erisim givenligi i¢in
kullanilan tcp_wrapper, servise erisimi denetlemek igin iki yontem uygulamaktadir:

e Kaynak adresine gore erisim denetlemesi
e Kullanicilara gore erisim denetlemesi

tcp_wrapper erisim denetlemesi icin, ilgili servis yaziliminin tcp_wrapper destegi ile
derlenmis olmasi gerekmektedir ki cogu yazilim, tcp_wrapper destegi ile derlenmis olarak
gelmektedir. tcp_wrapper yapilandirmasi, iki dosya Gzerinden yapilir:

e /etc/hosts.deny
e /etc/hosts.allow

Genel yaklasim, hosts.deny dosyasi icinde herseyi engelleyip, hosts.allow icerisinde erisim
izinlerini vermek yonindedir. Her iki dosya icerisinde de, erisim denetlemesi olarak kaynak IP
adresi kullanilmak istendiginde, IPv4 ve IPv6 adresleri girilebilmektedir. Ornegin, SSH
servisinin erisim glivenligi icin kullanilan hosts.allow ve hosts.deny dosyalarinda, IPv4 adresi
yapilandirmasi gibi sunucuya baglanacak IPv6 adresleri (kbseli parantez icerisinde)
girilmelidir:

/etc/hosts.allow dosyasi:

sshd : [2001:db8:2:1::]/64
ftpd : 192.168.0.0/16 [2001:a98:1F::]/48
exim : ALL : allow
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BOLUM 5: IPV6 GECIS YONTEMLERI

Giiniimiizde internet altyapisinda yaygin olarak kullanilan IPv4’iin kademeli olarak yerini yeni
nesil internet protokolii olan IPv6’ya birakmasi beklenmektedir. Gelecekte biitiin servisler ve
ag altyapisi IPv6’ya tasindiginda bitlin cihazlar yalin IPv6 olarak yapilandirabilecektir. Ancak
gecis asamasinda yalin IPv6 destegi saglanana kadar IPv4 ve IPv6 belirli bir siire birlikte
kullanilacaktir. Bu gegis surecinde her iki protokoliin birlikte kullanimina olanak saglamak
Uzere IETF tarafindan Onerilen gecis yontemleri 3 ana baslikta incelenebilir:

1. ikili Yigin (Dual Stack),
2. Tinelleme (Tunelling)
3. Ceviriciler (Translation)

ikili yigin gecis yénteminin, giivenlik ve performans agisindan en uygun gegis yontemi olup,
cesitli nedenler ile bu yontemin kullanilamadig durumlarda tiinelleme ve gevirici yontemleri
kullanilabilir. Tinelleme yontemlerindeki baslica problemler tlinel uglari arasindaki trafigin
izlenmesi ve kontrol edilmesinin zorlugudur. Bu ve benzeri ydnetim ve givenlik
zafiyetlerinden dolayr tlinel yontemlerinin  mecbur kalinmadikga kullaniimamasi,
kullanildiginda ise ag vyoneticilerinin durumdan haberdar olmasi saglanmalidir. El ile
ayarlanmis tineller, dinamik kurulan tiinellere gore, tiinel baslangic ve bitis noktalari statik
olarak belirlendiginden daha givenlidir, ancak el ile ayarlanmis tinellerin agda c¢ok sayida
noktada kullanilmasi ag yonetimini zorlastirmaktadir.

Asagida her gecis yontemi kisaca tanitilarak, yaygin olarak kullanilan gegis yontemleri ile ilgili
temel yapilandirma bilgilerine yer verilmistir.

iKkili Y1g1n Gegcis Yontemi

ikili yigin gecis yontemi kullanilan aglarda istemciler, sunucular ve ag cihazlari her iki
protokoli de desteklemektedir. Agdaki her cihazin IPv4 ve IPv6 adresleri vardir.

Sekil 7° de yer alan 6rnek ikili yigin aginda A, D istemcileri ve B, C yonlendiricileri ikili yigin
yontemini kullanmaktadir. Bu ag yapisinda tim ugclarin IPv4 ve IPv6 adresleri vardir. Uglar
aralarindaki iletisimi, IPv4 adresleri ile IPv4 protokolii (izerinden veya IPv6 adresleri ile IPv6
protokoll Gzerinden gerceklestirebilirler. Tim uclarda her iki protokol icin de yénlendirme
bilgisi tutulmaktadir.
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( ikili yigin istemci } ) A\ kil yigin istemci )
kilivigm /g QT teeeeiaeeemeemtT T lkili Yigin
A ( ikili yigin IPvE Ag: . ( ikili yigin AG
Yénlendirici ) Yonlendirici }

----- IPv6 baglantisi

IPv4 baglantisi

Sekil 7: ikili Yigin Aglarin Haberlesmesi

Sekilde 8'de yer alan 6rnek ag yapisinda gorildigu Gzere ikili yigin yontemini kullanan
istemci A; IPv4 istemci C ile IPv4 protokolii lzerinden, IPv6 istemci D ile IPv6 protokolii
Uzerinden haberlesebilmektedir.

A "'4-___“ L
(-ikili yigm istemci )

ikili Yigin

(ikili y1gs _ .
Y onlendirici ) IPV6 Agi ( IPv6 istemci )

----- IPvE baglantisi

IPv4 bagdlantisi

Sekil 8: ikili Yigin Ag ile IPv4 ve IPv6 Uclarin Haberlesmesi

Ikili Yigin Aglarda IP Siiriimiiniin Secimi

ikili yigin yéntemini kullanan aglarda DNS sunuculari IP kayitlari icin A (IPv4) ve AAAA (IPv6)
kaydi tutmaktadir. Bu nedenle DNS sunuculari istemcilerin alan adlari icin yaptigl sorgulara
hem IPv4 hem de IPv6 adres bilgisi donmektedir. Ag cihazlarina ikili yigin destegi verilmesi
durumunda varsayilan iletisim protokoli IPv6’dir. Bu nedenle ikili yigin destekli istemciler,
herhangi bir adrese baglanmak istediklerinde baglanilan adrese ait IPv6 alan adi kaydinin
bulunmasi durumunda baglanti IPv6 (zerinden gerceklestiriimeye calisilir. IPv6 alan adinin
bulunamamasi veya IPv6 Uzerinden baglanilamamasi durumunda sunucuya IPv4 (izerinden
baglanilir.
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Ikili Yigin Bilesenleri

IKili Yigin Istemci
ikili yigin istemci, hem IPv4, hem de IPv6 adresine sahiptir. Bunun igin istemcinin ag
katmaninda hem IPv4 hem de IPv6 destegi bulunmasi gereklidir.

Windows Vista, Windows 7, FreeBSD, Debian, Ubuntu isletim sistemlerinde iki protokol
destegi varsayilan olarak gelmektedir. FreeBSD’de IPv6 destegini aktif hale getirmek igin
ipv6_enable="YES” satin /etc/rc.conf dosyasina eklenmelidir. Windows XP SP2 ve sonraki
sirimlerinde IPv6 destegini aktif hale getirmek icin netsh interface ipv6 install komutu
kullaniimalidir.

ikili yigin istemcilerde yénlendirme her iki protokol icin ayri ayri ayarlanmalidir. Farkli isletim
sistemleri icin IP adresi atama ve varsaylilan yonlendirme ile ilgili ayarlar ilerleyen bélimlerde
verilmistir.

IKili Yigin Yénlendirici

ikili yigin yénlendiriciler hem IPv4 agina hem de IPv6 agina baglanti saglamaktadir. ikili yigin
yonlendiricilerde her iki protokoliin ayni anda calismasi nedeniyle, givenlik ve yonetim
acisindan bazi hususlara dikkat edilmelidir. ikili yigin yénlendiriciler her iki protokol icin de
glincel yonlendirme tablolarini olusturacak sekilde yapilandirilmalidir. Ayni zamanda her iki
protokol icin de giivenlik kurallar olusturulmali ve giincellenmelidir. ikili yigin yapilandirma
ornekleri ilerleyen bolimlerde verilmistir.

Ikili Yigin Yapilandirmasi

Cisco I0S

Cisco 10S icin IPv4 ve IPv6 adres yapilandirmalari asagida verilmistir. Bu yapilandirmalara ek
olarak IPv4 ve IPv6 yonlendirme bilgisi statik olarak girilebilir veya yoénlendirme
protokollerinden biri kullanilabilir.

interface Vlan26
ip address 172.16.30.17 255.255.255.248
ipv6 address 2001:db8:1::6/125

ipv6 enable
!
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FreeBSD

FreeBSD isletim sistemine IPv4 adresi atamak ve varsayilan yonlendirici adresini tanimlamak
icin kullanilan komutlar asagida belirtilmistir.

/sbin/ifconfig fxp0 inet 172.16.30.211 netmask 255.255.255.248
/sbin/route add default 172.16.30.209

FreeBSD isletim sistemine IPv6 adresi atamak ve varsayilan yonlendirici adresini tanimlamak
icin kullanilan komutlar agagida belirtilmistir.

/sbin/ifconfig fxp0 inet6 2001:db8:1:1::2/64
/sbin/route add -inet6 default 2001:db8:1:1::1

Linux

Linux isletim sistemine IPv4 adresi atamak ve varsayilan yonlendirici adresini tanimlamak igin
kullanilan komutlar asagida belirtilmistir.

/sbin/ifconfig ethO inet 172.16.30.5 netmask 255.255.255.0
/sbin/route add default gw 172.16.30.1

Linux isletim sistemine IPv6 adresi atamak ve varsayilan yonlendirici adresini tanimlamak icin
kullanilan komutlar asagida belirtilmistir.

/sbin/ifconfig ethO add 2001:db8:1:1::3/64
/sbin/route add --inet6 default gw 2001:db8:1:1::1

Windows XP

Windows XP isletim sistemine grafik ara yliz( kullanilarak “Ag Baglantilarim” bashgindan IPv4
adres ve varsayilan ag gecidi ayarlari yapilabilir. Komut satiri kullanilarak ise asagida verilen
komut kullanilarak IPv4 adres ve varsayilan ag gecidi atama islemi gerceklestirilebilir.

netsh interface ip set address "Local Area Connection" static 192.168.0.2 255.255.255.0
192.168.0.1

Windows XP isletim sisteminde, ilk kurulumda IPv6 destegi yer almamaktadir. IPv6
desteginin kullanilabilmesi grafik ara yizu kullanilarak “Ag Baglantilarim” basliginda yer alan
ilgili ag baglantisi 6zelliklerinden yliklenebilmektedir. Bir baska yontem ise komut satirindan
netsh interface ipv6 install komutu calstirilarak IPv6’nin aktif hale getirilmesidir. IPv6
yapilandirilmasi komut satirinda
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netsh interface ipv6 add address InterfaceNameOrindex IPv6Address

komutu kullanilarak yapilabilmektedir. InterfaceNameOrindex parametresi netsh interface
ipv6 show interface komutunun ciktisindan elde edilebilir. IPv6 adres ve varsayilan ag gecidi
yapilandirilmasinin komut satirindan yapilabilmesi igin gerekli komutlar sirasiyla asagida
verilmistir.

netsh interface ipv6 install
netsh interface ipv6 set address “Local Area Connection” 2001:db8:1:dede::23
netsh interface ipv6 add route ::/ "Local Area Connection"

Windows 7 / Vista

Windows XP ’den farkli olarak, Windows 7 / Vista isletim sistemlerinde IPv6 destegi
kurulumda otomatik olarak gelmektedir. IPv4/IPv6 ayarlar grafik ara yiz veya komut
satirinda

netsh interface ipv6 add address InterfaceNameOrindex IPv6Address

komutu kullanilarak yapilabilmektedir. InterfaceNameOrindex parametresi netsh interface
ipv6 show interface komutunun ciktisindan elde edilebilir. IPv4/IPv6 adres ve varsayilan ag
gecidi yapilandiriimasi komut satirindan yapilabilmesi icin gerekli komutlar sirasiyla asagida
verilmistir.

netsh interface ip set address "Local Area Connection" static 192.168.0.2 255.255.255.0
192.168.0.1

netsh interface ipv6 set address “Local Area Connection” 2001:db8:1:dede::23

netsh interface ipv6 add route ::/ "Local Area Connection"

6to4 Gecis Yontemi

6to4 gecis yontemi, yonlendirici — yonlendirici veya yonlendirici - istemci arasinda kurulan
tinel ile aga IPv6 baglantisi saglamaktadir. Bu yontem kullanilarak IPv6 destegi olan ancak
yalin IPv6 baglantisi bulunmayan uglar IPv6 agina baglanabilir. Diger tlinelleme yontemlerine
gore daha c¢ok tercih edilen bir ydontemdir.

6tod yonteminde; 6to4 istemci, 6to4 yonlendirici ve 6to4 nakledici yonlendirici olmak lzere
3 bilesen bulunmaktadir. 6to4 istemcinin Urettigi IPv6 paketi, 6to4 yonlendiriciler izerinde
IPv4 paketine sarmalanir. IPv4 agi (zerinden 6to4 nakledici yonlendiriciye ulasan
sarmalanmis paketin sarmalamasi acilir ve IPv6 paketi 6to4 nakledici yonlendirici araciligiyla
IPv6 agina iletilir. Sarmalama ve sarmalama ag¢ma islemleri 6to4 yonlendiricide, 6to4
nakledici (relay) yonlendiricide veya 6to4 istemci/yonlendiricide gergeklestiriimektedir. 6to4
istemci/yonlendirici, “6to4 Yontemi Bilesenleri” basliginda anlatiimistir.
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6to4 gecis yonteminde kullanilan adres yapisi Sekil 9’da verilmistir. Bu adres yapisinda ilk 16
bit, 6to4 oOneki (2002) olarak belirlenmistir. 17. ve 32. bitler arasinda, kullanilan 6to4
yonlendiricinin IPv4 adresinin onaltilik diizende gdésterimi (IPV4AADDRR) yer almaktadir.

2002 IPV4ADDRR . a;i? agl istemciye 6zgii adres
k——16 bit ke 32 bit pk——16 bit—fa 64 bit =]

Sekil 9: 6to4 Adres Yapisi

6to4 gecis yonteminin avantaj ve dezavantajlar asagida 6zetlenmistir.

Avantajlar:
e Kurulan tiinelin kullanimi gegerli oturum sonlandiginda biter.

e 6to4 yontemi kullanan ve yonlendirici ilanlarini kabul ederek otomatik ayarlanabilen
bir istemci lizerinde ek herhangi bir ayar yapmaya gerek yoktur.

e 6to4 tinelleri dinamik oldugu icin servis saglayici tarafinda nakledici yonlendirici
yapilandiriimasi, birden fazla istemcinin bu hizmeti kullanmasi icin yeterlidir.

Dezavantajlar:

e NAT arkasinda kalan istemciler, NAT cihazi ile 6to4 yonlendirici ayni cihaz degilse, bu
yontemi kullanamaz.

e 6to4 agi icerisinde /48 adres blogu kullaniimaktadir. Bir 6to4 aginda daha fazla adres
kullanilamaz.

e Servis saglayicilar cok noktadan tek noktaya agilan dinamik tiinellerden gegen trafigi
takip etmekte zorlanabilir.

e 6to4 IPv6 adres oneki, gecerli IPv4 adresinden tiretilmektedir. Bu nedenle yalin IPv6
kullanimina gecildiginde agin yeniden adreslenmesi gerekmektedir.

6to4 Yontemi Bilesenleri

6to4 yonlendirici

6to4 yonlendirici, 6to4 agi ve IPv4 agi arasinda yer almakta olup, 6to4 istemcilerinden gelen
IPv6 paketlerini, IPv4 paketine sarmalar ve IPv4 agi lGzerinden 6to4 nakledici yonlendiriciye
iletir.

6to4 yonlendiricinin IPv4 agina bagh ara yizine kiresel (yonlendirilebilir) bir IPv4 adresi
(IPVAADDRR) atanmalidir. Bu adres 6to4 agina duyurulacak IPv6 adresinin olusturulmasinda
kullanilmaktadir.
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6to4 yonlendiricinin 6to4 agina bagh ara ylziine 2002::/16 o6nekine sahip 6to4 adresi
atanmaldir. Bu adres 2002:IPV4ADDRR::/48 oOnekini icermektedir. Bu ara yiz ile 6to4
istemcilerin IPv6 adresi alirken kullanacaklari 6nek 6to4 agina duyurulmaktadir.

Ornegin; 6to4 yénlendiricinin IPv4 ara yiiziinde “172.16.30.193” adresi kullanilmakta ise bu
adresin onaltihk dizende gosterimi “ac10:1ecl” seklindedir. Alt alan agi ekinin “baba”
oldugu durumda 6to4 ara yiziinden duyurulacak 6nek “2002:ac10:1ecl:baba::/64” seklinde
olacaktir.

NOT: 6to4 agi kurabilmek igin IPv4 agina erisebilen ve kiresel IPv4 adresine sahip bir
yonlendirici kullanilmalidir. NAT arkasinda yer alan ve sanal IP adresine sahip bir bilgisayar,
eger protokol 41 o bilgisayara yonlendirilmisse bu yontemi kullanabilir. Bu durumda tek bir
istemci kullanilabilir.

6to4 istemci

6to4 istemci, 6to4 vyonlendirici tarafindan duyurulan 2002:IPV4ADDRR:SUBNETID::/64
onekine sahip IPv6 adresini olusturur ve kullanir. 6to4 istemci aga baglanirken ag adresini
kendisi olusturur ve varsayilan yonlendirici adresini de yonlendirici ilani ile otomatik olarak
alir. 6to4 aginda, istemci Uzerinde herhangi bir sarmalama veya sarmalama agma islemi
yapilmamaktadir.

6to4 istemci/yonlendirici

Bir agda hem 6to4 istemci hem de 6to4 yonlendirici gibi calisan cihazlar da bulunabilir.
Windows Vista isletim sistemi 6to4 istemci uygulamasi istemci/yonlendirici uygulamasina
ornek olarak verilebilir. 6to4 istemci/yonlendirici cihazlar 6to4 istemcilerinden farkli olarak
sarmalama ve sarmalama a¢ma islemleri kendi Ustlerinde gergeklestirirler. Baska bir deyisle
tlinel 6to4 istemci/yonlendirici ile 6to4 nakledici yonlendirici arasinda kurulmaktadir.

6to4 nakledici yonlendirici

6to4 nakledici yonlendirici, 6to4 ve IPv6 aglar arasindaki iletisim saglamak igin kullanilir.
6to4 nakledici yonlendiricilerde bir adet 6to4 adresine sahip ara ylizii ve bir adet IPv6
adresine sahip ara ylzi bulunmalidir.

Nakledici/yonlendirici kullanimi ile ilgili tanimlar RFC 3068’de verilmistir. RFC 3068 en yakin
nakledici yonlendiricinin bulunabilmesi icin IPv4 herhangi birine gonderim (anycast) adresi
olarak 192.88.99.1 adresinin kullanilmasini 6nermektedir. 192.88.99.1 herhangi birine
gonderim adresinin 6to4 nakledici yonlendirici adresi olarak kullanilmasi ile 6to4
yonlendiricilerin kendilerine ag Uzerinden en yakin 6to4 nakledici yonlendiricinin adresini
bulmasi amaclanmistir. En yakin 6to4 nakledici isletim sistemine gore traceroute ya da
tracert komutu ile tespit edilebilir.
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[root@R1BSD ~]# traceroute 192.88.99.1

traceroute to 192.88.99.1 (192.88.99.1), 64 hops max, 40 byte packets
1 172.16.30.17 (172.16.30.17) 0.726 ms 1.827 ms 1.878 ms
172.16.0.157 (172.16.0.157) 0.179 ms 0.157 ms 0.181 ms
172.16.0.14 (172.16.0.14) 0.590 ms 0.563 ms 0.480 ms
172.16.10.250 (172.16.10.250) 6.676 ms 6.746 ms 6.774 ms
62.40.125.153 (62.40.125.153) 17.256 ms 17.203 ms 17.157 ms
62.40.112.193 (62.40.112.193) 29.942 ms 29.899 ms 29.930 ms
62.40.112.41 (62.40.112.41) 37.626 ms 37.580 ms 37.627 ms
62.40.112.38 (62.40.112.38) 45.316 ms 45.470 ms 45.418 ms
62.40.124.34 (62.40.124.34) 47.410 ms 45.773 ms 45.816 ms
10 188.1.145.197 (188.1.145.197) 49.306 ms 49.764 ms 49.210 ms
11 188.1.145.166 (188.1.145.166) 49.413 ms * 49.827 ms

O oo ~NOULL DS WN

6to4 Iletisim Ornekleri

Iki 6to4 aginin haberlesmesi

O (stosisternci )

IPv4 Agi Cc o
(Btod (6tod 6tod Adr
Ydnlendirici ) Yonlendirici )
----- IPV6 baglantisi

E=2) 1P+ tineliigince IPv6

Sekil 10: Iki 6to4 Agimin Haberlesmesi

Sekil 10’da iki 6to4 aginin haberlesmesi 6rnek ag yapisi lizerinden gosterilmistir. Bu ag
yapisinda farkli 6to4 aglarinda yer alan 6to4 istemcileri A ve D’nin, 6to4 yonlendiriciler B ve C
aracthigiyla IPv4 agi Gzerinden haberlesmesinde gerceklesen asamalar asagida agiklanmistir.

e A, B’nin 6to4 ara ylziunden gonderdigi yonlendirici ilani ile 2002::/16 6nekine
sahip IPv6 adresi ve B'nin 6to4 adresini alir.

e A, olusturdugu IPv6 paketini B'ye iletir.

e 6to4 ara yliziinden IPv6 paketini alan B, IPv6 varis adresinden, IPv4 varis adresini
cikarir. IPv6 paketini IPv4 paketine sarmalar ve sarmalanmis paketi IPv4 ara
ylzini kullanarak IPv4 agina génderir.

e Sarmalanmis paketi alan C paketi acar. IPv6 paketini, 6to4 ara yiliziinden 6to4
agina gonderir.

e D aldigI IPv6 paketini isler ve ayni yolu kullanarak pakete cevap verir.
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6to4 aginin IPvé6 agi ile haberlesmesi

-
.....

(‘6tod Istemci’)

Gtod Agr ( Btod ( Btod
Yénlendirici ) nakledici
Ydnlendirici )
----- IPv6 badlantisi
E
(E—) 1Pv4 tuneliiginde 1Pv6 ( 6tod
nakledici

Ydénlendirici )

Sekil 11: 6to4 Aginin IPv6 Agi ile Haberlesmesi

Sekil 11’de verilen 6rnek ag yapisinda; A'nin (6to4 istemci), D (IPv6 istemci) ile haberlesmesi
gosterilmistir. Bu haberlesmede IPv6 paketinin IPv4 paketine sarmalanmasi ve IPv4 agi
Uzerinden C'ye (6to4 nakledici yonlendirici) iletilmesini, B (6to4 yonlendirici) saglamaktadir.
IPv4 paketine sarmalanmis IPv6 paketinin sarmalamasinin agilmasini ve IPv6 paketinin IPv6
agina iletilmesi C (nakledici yonlendirici) digimiinde gerceklesmektedir. Haberlesme
esnasinda gerceklesen adimlar asagida detayh olarak aciklanmistir.

e A, B'nin 6to4 ara yluziinden gonderdigi yonlendirici ilani ile 2002::/16 6nekine
sahip IPv6 adresi ve B'nin 6to4 adresini alir.

e Olusturdugu IPv6 paketini B’ye iletir.

e 6to4 ara ylziinden IPv6 paketini alan B, 192.88.99.1 adresini kullanarak en yakin
nakledici yonlendiricinin (C'nin) IPv4 adresini 6grenir. Tlnelin bitis noktasi olarak
bu IPv4 adresini kullanir. Baska bir deyisle IPv6 paketini sarmaladigi IPv4 paket
basligindaki varis IPv4 adresi, C'nin IPv4 adresidir.

e |Pv4 ara yuziinden sarmalanmis paketi alan C, paketin sarmalamasini agar. IPv6
paketini, IPv6 ara yuzlini kullanarak IPv6 agina génderir.

e D aldigi IPv6 paketini isler. Cevabi kendisine en yakin nakledici yonlendirici ( E )
Uzerinden gonderir. En yakin nakledici yonlendirici, paketin gelirken {zerinden
gectigi nakledici yonlendirici olmayabilir.

6to4 istemci/yonlendirici cihazlarin 6to4 ve IPvé aglari ile haberlesmesi

6to4 istemci/yonlendirici cihazlarinin da 6to4 aglari ve IPv6 aglar ile haberlesmesi 6to4
istemcilerin haberlesmesine benzer sekilde gerceklesmektedir. 6to4 aglarinin 6to4 ve IPv6
aglari ile haberlesmesi durumlarindan farkl olarak sarmalama ve sarmalama agcma islemleri
6to4 yonlendirici yerine, 6to4 istemci/yonlendirici Uzerinde gerceklestirilimektedir.
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6to4 Yapilandirmasi

Bu bolimde IPv4 baglantisi bulunan uglarin 6to4 yontemini kullanarak diger 6to4 aglarina ve
IPv6 aglarina baglanmalari igin yapilandirma bilgileri yer almaktadir.

FreeBSD

FreeBSD isletim sistemi varsayilan ayarlariyla yonlendirici ilanlarini kabul etmemektedir. 6to4
agina yerlestirilen FreeBSD istemcinin, otomatik 6to4 adresi almasi igin, 6to4 yonlendiricinin
duyurdugu yonlendirici ilanini kabul etmesi gerekmektedir. FreeBSD isletim sisteminin
yonlendirici ilanlarini kabul etmesi igin gerekli komut asagida verilmistir.

sysctl —w net.inet.ip6.accept_rtadv=1

IPv4 aginda yer alan, kiresel IPv4 adresine sahip FreeBSD istemcinin 6to4 yontemini
kullanarak IPv6 agina baglanabilmesi icin istemci/yonlendirici olarak ayarlanmasi
gerekmektedir. Bu, FreeBSD zerinde tanimlanan tinel ara yazi ile IPv4 paketine
sarmalanmis IPv6 paketlerinin 6to4 nakledici yonlendirici Gizerinden IPv6 agina iletilmesi ile
gerceklestiriimektedir. FreeBSD isletim sisteminde tlinel kurulumu icin komut 6rnegi asagida
yer almaktadir. Bu ornekte yer alan “172.16.30.211” isletim sisteminin IPv4 adresidir. Bu
ornekte 6to4 nakledici yonlendirici olarak en yakin nakledici yénlendiricinin cevap verdigi
192.88.99.1 herhangi birine gonder adresi kullaniimistir. “2002:c18c:1ed3::1/128” istemciye
atanmis 6to4 adresidir. 6to4 adresinde yer alan “c18c:1ed3”, IPv4 adresinin onaltilik tabanda
gosterimidir.

ifconfig gif0 create

ifconfig gifO tunnel 172.16.30.211 192.88.99.1
ifconfig gif0 inet6 alias 2002:c18c:1ed3::1/128
route add -inet6 default -interface gif0O

Linux

6to4 agina yerlestirilen Linux isletim sitemine sahip istemci, yonlendirici ilanlarini kabul etme
ozelligi acilmissa, otomatik olarak 6to4 adresi alacak ve IPv6 agina baglanacaktir.

IPv4 agina yerlestirilen Linux isletim sistemine sahip istemciye IPv6 baglantisi saglayabilmek
icin, isletim sistemine tlnel ara yizi tanimlamak gerekmektedir. Tinel ara vyuzi
yapilandirmasi icin gerekli komutlar asagida verilmistir. Bu 6rnekte 172.16.30.212 istemcinin
IPv4 adresidir. IPv4 adresinin onaltiik tabanda gosterimi kullanilarak olusturulan
2002:c18c:1ed4::1 adresi tinel ara ylzine atanmistir. Verilen 6rnek komutlarin son iki satiri
yonlendirme ayarlarini icermektedir. Ornekte IPv6 trafigi (2000::/3) 172.16.30.214 nakledici
yonlendiricisine iletilmektedir. Son satirdaki komut kullanilirsa, IPv6 trafigi en yakin nakledici
yonlendirici (192.88.99.1) kullanilarak IPv6 agina iletilecektir.
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ip tunnel add tun6to4 mode sit remote any local 172.16.30.212 ttl 64
ip link set dev tun6to4 up

ip -6 addr add 2002:c18c:1ed4::1/128 dev tun6tod

ip -6 route add 2000::/3 via ::172.16.30.214 dev tun6to4 metric 1

#ip -6 route add 2000::/3 via ::192.88.99.1 dev tun6to4 metric 1

Asagida, eski Linux slrimlerinde yer alan “sit0” ara yuzl kullanilarak yapilan 6to4 ayari
gosterilmistir.

ifconfig sit0 up
ifconfig sit0 add 2002:9d3¢:0001::1570:6000:0001/48
route -A inet6 add 2000::/3 gw ::192.88.99.1 dev sit0

Windows XP

Windows XP isletim sistemi yiklu bilgisayarlar 6to4 ara ylziniin yapilandirmasini istemcinin
kiresel IPv4 adresine sahip oldugu fakat dogrudan IPv6 baglantisina sahip olmadigi
durumlarda otomatik olarak gergeklestirmektedir. Otomatik yapilandirmada tek yapilmasi
gereken 6to4 varsayilan yonlendirici tanimini yapmaktir. Asagida gosterilen komut ile,
172.16.30.214 1Pv4 adresi varsayilan nakledici yonlendirici olarak tanimlanmaktadir. Statik
nakledici yonlendirici yerine, en yakindaki 6to4 nakledici yonlendirici kullanilmak istenirse
adres 192.88.99.1 olarak tanimlanmahdir.

netsh int ipv6 6to4 set relay 172.16.30.214

Windows Vista / Windows 7

Klresel IPv4 adresine sahip Windows Vista ve Windows 7 isletim sistemleri eger IPv6
baglantisina sahip degilse, 6to4 ara ylziini otomatik olarak yapilandirmaktadir. Bu
yapilandirmada varsayilan ag gecidi olarak en yakin 6to4 nakledici yonlendiricinin cevap
verdigi 192.88.99.1 (6to4 herhangi birine gonderim adresi) kullaniimaktadir.

netsh int ipv6 6to4 set relay 192.88.99.1

Teredo Gecis Yontemi

Teredo gecis yontemi yonlendirici ile istemci arasinda kurulan bir tiinelleme yontemidir.
Teredo gecis yonteminin temel amaci NAT veya glivenlik duvari arkasinda kalan istemcilerin
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IPv6 agina baglanmalarini saglamaktir. Bu ydntemin 6to4 ve ISATAP ydntemlerinin
kullanilamadigi durumlarda son care olarak kullanilmasi 6nerilmektedir.

Teredo gecis yonteminde Teredo sunucu, Teredo istemci ve Teredo nakledici olmak tzere 3
bilesen bulunmaktadir. Tiinel, Teredo nakledici ile Teredo istemci arasinda kurulmaktadir. Bu
yontemde IPv6 paketi, IPv4 UDP paketine sarmalanarak génderilmektedir. Bu sayede NAT
veya glvenlik duvari arkasinda kalan istemciler de bu tiinelleme yontemi ile IPv6 agina
baglanabilmektedir.

Teredo yonteminde Sekil 12°de yer alan adres yapisi kullaniimaktadir.

m Teredo Sunucu .
Teredo Oneki |Pv4 Adresi Bayraklar Port IPv4 Adresi
4 32 bit & 32 bit P16 bit————16 bit——> 32 bit &

Sekil 12: Teredo adres yapisi

Bu adres yapisinda ilk 32 bitlik Teredo éneki 2001::/32 olarak belirlenmistir. ikinci 32 bitlik
bélimde Teredo sunucusuna ait IPv4 adresinin onaltilk dizende gosterimi yer almaktadir.
16 bitlik bayraklar bélimi adres tipini ve NAT yapisini belirtmektedir. Son 48 bit istemciye
ulasacak olan NAT cihazinin kiresel IPv4 adresini ve istemcinin dinledigi Teredo portuna
ulasacak NAT cihazi portu bilgisini icermektedir. Port bilgisi iceren 16 bitlik bolim, NAT cihazi
port numarasi ile FFFFFFFF arasinda XOR (Bitsel Ozel Veya) islemi uygulanarak bulunur.
Benzer sekilde son 32 bitlik boliim de NAT cihazinin kiiresel IPv4 adresinin bitlerinin onaltilik
diizendeki karsiligi ile FFFFFFFF arasinda XOR (Bitsel Ozel Veya) islemi uygulanarak
hesaplanir. Teredo istemci Uzerinde, kullanilacak Teredo sunucunun adresi tanimlanir ve
Teredo istemci IPv6 adresi almak icin tanimlanmis Teredo sunucuyu kullanir. Asagida bu
adres yapisina bir 6rnek verilmistir.

Teredo sunucu IPv4 adresi: 65.55.158.116

Onaltilik gosterimi: 41379e74

Teredo istemciye ulasacak NAT cihazi IPv4 adresi: 172.16.30.213

Onaltilik gosterimi: C18C1ED5

C18C1ED5 XOR FFFFFFFF = 3e73el2a

istemci Teredo uygulamasi portuna ulasacak NAT cihazi portu: 32767
Onaltilik gosterimi: 7fff
7fff XOR FFFF = 8000

Teredo istemci IPv6 adresi. 2001:0:4137:9e74:8000:fb9b:3e73:e12a

NOT: Teredo nakledicinin, istemcinin hangi NAT cihazinin arkasinda oldugunu bilmesi i¢in
NAT cihazinin IPv4 adresi ve port numarasi IPv6 adresine gomiilmustir. Ancak bazi NAT
cihazlari, paketin UDP verisi icinde gecen tim NAT cihazi kiresel IPv4 adreslerini, istemcinin
yerel IP adresi ile otomatik olarak degistirmektedir (SIP veya H.323). Bu sekilde bir degistirme
ile nakledici, NAT cihazinin kiresel IPv4 adresine erisemeyecektir. Bu kaybi engellemek igin
kiresel IPv4 adresi ve port numarasi IPv6 adresi icine gomillirken XOR islemine tabi
tutulmaktadir.
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Teredo Yontemi Bilesenleri

Teredo Nakledici

Teredo nakledici, Teredo istemci ile IPv6 agl arasindaki baglantiyi saglamaktadir. Teredo
nakledici IPv6 yonlendirme protokollerini kullanarak Teredo 6nekini 2001::/32 IPv6 agina
duyurur, iliskili Teredo sunucu ile iletisim kurar ve 2001::/32 agina gelen trafigi tiinelleyerek
ilgili Teredo istemcisine gonderir.

Teredo Sunucu

Teredo sunucu, kendisi ile iliskilendirilmis Teredo istemcisinin NAT arkasinda olup olmadigini,
eger NAT arkasinda ise hangi yapida bir NAT arkasinda oldugunu tespit eder. Buna gore
istemciye, icinde kendi IPv4 adresi, NAT cihazinin IPv4 adresi ve port bilgisinin bulundugu bir
adres atar. Teredo sunucusu, NAT ve/veya glivenlik duvari arkasindaki istemciyi durumdan
haberdar ederek istemci ile Teredo nakledici arasindaki iletisimi baslatir. Ayni zamanda
istemciye belirli araliklarla UDP paketleri gondererek istemci ile iletisiminin devam ettigini
dogrular.

Ag yoneticileri, agin izlenebilirligini saglamak (zere aglarinda kendi Teredo sunucularini
kurmayi tercih edebilirler. Ancak bu durumda giincel Windows isletim sistemi kullanan
istemciler Gizerinde otomatik yapilandirma kullaniimayip, yerel Teredo sunucusu kullanilacak
sekilde elle yapilandiriimalari gerekir.

Teredo Istemci

Teredo istemci, kiresel IPv4 adresi bulunmayip NAT ve/veya glivenlik duvari arkasinda yer
alan bir cihazdir. Teredo istemcinin IPv6 agina baglanirken kullanacagl Teredo sunucu
ayarlanmahidir (NAT arkasindaki glincel Windows isletim sistemine sahip istemciler otomatik
olarak teredo.ipv6.microsoft.com adresinde yer alan Teredo sunucusunu kullanmaktadir.)
Teredo istemci, Teredo sunucusu araciligiyla aldig1 IPv6 adresini kullanarak Teredo nakledici
Uzerinden IPv6 agina baglanir.

Teredo Iletisim Ornekleri

Teredo Nakledicinin/IPv6 Istemcinin Teredo Istemciyle Haberlesmesi

Bir Teredo istemci, Teredo sunucusu araciligiyla kendisine Teredo 6nekiyle baslayan bir IPv6
adresi aldiktan sonra, Teredo nakledici ile istemci arasinda tinel kurulum asamalari Sekil
13’te gosterilmistir. Sekil 13’te yer alan C (Teredo nakledici) NAT yapisini 6grenmek ve NAT
arkasindaki A ile iletisim kurabilmek icin B (Teredo sunucu) ile haberlesir. Sonucta Teredo
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nakledici ve Teredo istemci arasinda tinel kurulumu gerceklesir. Adimlar asagida daha
detayli bir sekilde anlatilmistir.

&

D
(IPv6 istemci)

A
(IPv4 Istemci)

(Teredo Nakledici) © T

IPv4 Agi IPv4 Agi

IPv6 AgI

----- IPv6 baglantisi
— IPv4 baalantisi

E IPv4 tiineli iginde IPv6

Sekil 13: Teredo nakledicinin/istemcinin Teredo istemciye IPv6 paketi gondermesi

1. C Teredo nakledicisi; istemci A’ya IPv6 paketi gonderecegi zaman, dncelikle A’'nin
IPv6 adresinden A’nin iliskili oldugu Teredo sunucusunun IPv4 adresini 6grenir. C,
NAT yapisini 68renmek icin B’ye IPv6 balon paketi gonderir.

2. Teredo Sunucusu B, kendisine gelen balon paketi A’ya iletir.

3. Boylece NAT arkasindaki A Teredo istemcisi ile C Teredo nakledicisi arasinda tiinel
kurulur.

Balon (Bubble) paketleri, Teredo istemciler ve Teredo naklediciler tarafindan NAT yapisini

ogrenmek amaciyla kullanilan ve sadece IPv6 bashgl ile bos veri kismi iceren IPv6
paketleridir.

Bu iletisimde kritik nokta, A’nin durum denetimli (stateful) cihazlarin (NAT, glvenlik duvari
vs.) arkasinda olmasidir. Bu durumda C ile A arasinda iletisim saglanabilmesi icin A’nin durum
bilgisi tutan cihazlarda oturum bilgisi olusturmasi gerekir. Bu durum “hole punching” olarak
adlandirilmaktadir.
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Teredo Istemcinin IPv6 Istemci ile Haberlesmesi

A
(IPv4 Istemci)

IPvd Ag IPv4 Ag

IPv6 AgI

----- IPv6 baglantisi
— IPv4 baglantisi

E IPv4 tiineli iginde IPv6

Sekil 14: Teredo istemcinin IPv6 istemci ile haberlesmesi

IPv4 agindaki A Teredo istemcisi, D IPv6 istemcisi ile baglanti kurmak istediginde kullanilacak
Teredo nakledicinin IPv4 adresini ve port numarasini 6grenmek igin B Teredo Sunucusunu
kullanir. Sekil 14’de verilen ag yapisinda A'nin D ile iletisiminde gerceklesen adimlar asagida
belirtilmistir.

1- A, hedef IPv6 adresi D olan bir ICMPv6 Echo Request paketi (ping6) olusturur. Bu
paketi IPv4 paketine sarmalar ve Teredo sunucusu lzerinden yollar.

2- B, kendine gelen IPv4 paketinin sarmalamasini agar. Sarmalamayi agarak, ICMPv6
paketini D'ye iletir.

3- D, kendisine gelen pakete cevap olarak ICMPv6 Echo Reply paketi olusturur ve
kendisine en yakin Teredo Nakledici ile bu paketi gonderir.

4- C Teredo nakledicisi, bir 6nceki bélimde anlatilan sekilde A’nin IPv4 adresini bularak,
Aile kendi arasinda IPv4 tiineli olusturur ve paketi iletir.

Teredo Yapilandirmasi

Bu boélimde farkh isletim sistemleri icin Teredo yapilandirmasina yer verilmistir. Ayrica
FreeBSD ve Linux isletim sistemlerinde kullanilan acgik kaynak kodlu Teredo uygulamasi
Miredo’nun yapilandiriimasi anlatilmistir.
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Miredo

Miredo uygulamasi, FreeBSD siiriim 5.5’ten itibaren ve Linux (cekirdek 2.4 ve 2.6) isletim
sistemleri ile gcalismaktadir. Miredo uygulamasi kullanilarak bir bilgisayar, Teredo istemci,
nakledici veya sunucu olarak yapilandirilabilir. Her G¢ durum igin de Linux kullaniliyorsa
TUNTAP ve IPv6 gekirdek modiilleri yiklenmis olmalidir. Performans artirimi igcin Miredo’nun
kullandigi dinamik katik katiphanesi Judy’nin de kurulmasi onerilmektedir. FreeBSD
portlarindan kurulum yapildiginda Judy otomatik olarak yliklenmektedir.

Teredo Nakledici Yapilandirilmasi

Teredo nakledici kiresel bir IPv4 ve IPv6 adresine sahip olmalidir. Ara yizler arasi paket
iletimi agilmis olmalidir. FreeBSD igin ara ylzler arasi IPv4 ve IPv6 paketlerinin iletilmesini
aktif hale getirmek igin gerekli komutlar agsagida belirtilmistir.

sysctl —w net.inet.ip.forwarding=1
sysctl —w net.inet6.ip6.forwarding=1

/usr/local/etc/miredo/miredo.conf dosyasinin ornek icerigi asagida verilmistir. Bu ayar
dosyasinda yer alan DIR_IPv4_PUBLIC, Teredo nakledicinin kiresel IPv4 adresini temsil
etmektedir. Prefix parametresi ile 2001:: /32 6neki Teredo istemcilerine duyurulmaktadir.

RelayType relay
InterfaceName teredo
BindAddress DIR_IPv4_PUBLIC
BindPort 3545

Prefix 2001:0::

InterfaceMTU 1280

Teredo Sunucu Yapilandirmasi

Teredo sunucusu, NAT mimarisini tanimlayabilmek igin kullanilan, iki tane kiiresel IPv4
adresine sahip olmalidir. Bu iki IPv4 adresinin ardisik olmasi dnerilmektedir. iki IPv4 adresi
ayni ara yliz Uzerinde veya iki farkli ara yiz lizerinde tanimlanabilir. Teredo sunucusuna bir
adet IPv6 adresi atanmali ve Teredo sunucusunun IPv6 baglantisi saglanmalidir.

Miredo uygulamasi, Teredo sunucu kurmak icin kullanildiginda
Jusr/local/etc/miredo/miredo-server.conf dosyasi asagida verilen satirlari icermelidir.
DIR_IPv4_PUBLIC_1 ve DIR_IPv4 PUBLIC 2 Teredo sunucunun sahip oldugu kiresel IPv4
adreslerini temsil etmektedir.

Prefix 2001:0::

InterfaceMTU 1280

ServerBindAddress DIR_IPv4_PUBLIC_1
ServerBindAddress2 DIR_IPv4_PUBLIC_2
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Son adim olarak /usr/local/sbin/miredo-server komutu root kullanicisi ile ¢alistirilarak Teredo
sunucusu gahstirihir.

Teredo Istemci Yapilandirmasi

FreeBSD ve Linux

FreeBSD ve Linux isletim sistemlerinin Teredo istemci olarak c¢alismasi i¢cin Miredo
kullanilabilir. Miredo kurulumu ile ilgili bilgiler Teredo Yapilandirmasi bashgl altinda
verilmigtir.

Miredo kuruldugunda varsayilan yapilandirma dosyasi /usr/local/etc/miredo/miredo.conf
teredo istemci modunda, Teredo sunucusu olarak teredo.remlab.net sunucusunu kullanacak
sekilde yapilandiriimistir. Varsayilan sunucu, ServerAddress parametresi ile degistirilebilir.

Windows XP

Windows XP isletim sistemi kullanan istemciler icin Teredo sunucusu asagidaki gibi
tanimlanir.

nets hint ipv6 set teredo client teredo_server refresh_interval client_port

Verilen komutta yer alan degiskenlerin temsil ettigi degerler asagida agiklanmigtir:

e teredo_server: Kullanilacak Teredo sunucusu.
e refresh_interval: Saniye cinsinden istemci glincelleme araligi.
e client_port: Teredo istemci tarafindan kullanilacak port numarasi.

istemcinin Microsoft’'un Teredo sunucusunu kullanacak sekilde vyapilandiriimasi igin
kullanilan komut asagida yer almaktadir.

netsh int ipv6 set teredo client teredo.ipv6.microsoft.com

Not: Windows XP SP3 (izerinde yapilan testlerde, Teredo ara yizii ve Teredo sunucu
yapilandirilmasi 6ncesinde 6to4 ara ylzu kullanim disi birakilmalidir.

Windows Vista / Windows 7

IPv6 baglantisina sahip olmayan ve sanal IPv4 adresine sahip Windows Vista ve Windows 7
isletim sistemleri Teredo ara ylzinl otomatik olarak yapilandirmaktadir. Varsayilan Teredo
sunucusu olarak teredo.ipv6.microsoft.com adresi ayarlanmaktadir. Bu sunucu ile
iliskilendirilmis IPv6 adresi istemciye otomatik olarak atanmaktadir. Bu sunucudan farkl bir
Teredo sunucusu kullaniimak istenirse asagidaki komut kullanilabilir.

netsh int ipv6 set teredo client teredo.ipv6.net.tr
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TRT (Transport Relay Translator) Gecis Yontemi

TRT (Transport Relay Translator) gecis yontemi, OSI referans modeli tasima (transport)
katmaninda g¢alisan bir geviri yontemidir. IPv6 destegi verilememis IPv4 cihazlara (6rnegin
IPv4 web sunuculari) IPv6 protokollini kullanarak erismek icin kullanilmasi planlanmistir.

TRT yontemini kullanan bir agda 3 bilesen yer almaktadir. Bunlar IPv6 istemci, IPv4 istemci ve
TRT yonlendiricidir. IPv6 agindan IPv4 agina iletisim saglamak icin TRT IPv6 6neki belirlenerek
TRT yonlendiricide ¢alisan uygulama tzerinde yapilandiriimalidir. IPv6 aginda bu 6neki igeren
adrese giden trafik TRT yonlendiriciye iletilmelidir. Bu amacla, IPv6 ve IPv4 istemciler
Uzerinde adres ve ag gecidi yapilandirmasindan sonra, TRT dneki icin yonlendirme ayarlari da
yapiimalidir. Yalin IPv6 istemci, TRT IPv6 6nekinin sonuna erismek istedigi IPv4 istemcisinin
adresini ekler. TRT yonlendirici, TRT Onekine sahip paketleri bir istemciden alir, diger
istemciye yeni bir TCP/UDP baglantisi acar ve cevrilecek protokolin basligini paket verisine
ekleyerek gonderir. TRT gegis yonteminde kullanilan adres yapisi Sekil 15’te gosterilmistir.

TRT Oneki IPv4 Adresi

< 96 bit £ 32 bit >

Sekil 15 TRT adres yapisi

TRT yonteminin avantaj ve dezavantajlari asagida belirtilmistir.

Avantajlari

e Yalin IPv6 ve yalin IPv4 kullanan uglarda ek bir ayarlama gerekmemektedir.

e |Pv6 ‘dan IPv4’e baslik gevirme prensibi ile ¢alisan ¢cevirme yontemleri pathMTU
ve pargalama islerini gergeklestirmelidir. TRT yontemi bir Gst katmanda
gerceklestigi icin bu durum s6z konusu degildir.

Dezavantajlari

e TRT durum bilgisini tutan bir sistemdir. TRT yonlendirici tizerinde o an haberlesen
uglarin bilgisini tutmaktadir. iki ucun oturumu tek bir TRT yénlendiricisi (izerinden
gerceklesmektedir. Bu da TRT yonlendiricisini tek noktada ariza tehdidine karsi
actk hale getirmektedir.

e Paket bashgi degistigi icin IPsec ile ugtan uca glivenlik ve dogrulama yontemleri
TRT ile kullanilamamaktadir.
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TRT Ag Yapisi

c
( IPv4 istemci )

( IPv6 istemci ) "« _

e

IPv6 Ag ( TRT yénlendirici ) IPvd Agi

----- IPv6 baglantisi

IPv4 badlantisi

Sekil 16: TRT ag yapisi
Yalin IPv6 ve yalin IPv4 iki istemcinin TRT yonlendiricisi aracihigiyla haberlesmesi Sekil 16’daki
ornek ag yapisi Uzerinden anlatilmistir:

1- A, olusturdugu IPv6 paketini hedef adresine ( TRT 6neki + C'nin IPv4 adresi ) gbnderir.
Ornegin: TRT aginda 2001:db8:13:eeee::/96 kullanildigi durumda “172.16.30.219”
adresli IPv4 istemciye baglanti kurmak isteyen IPv6 istemcisi, veri paketlerini
2001:db8:13:eeee::172.16.30.219 hedef adresine gonderir.

2- TRT onekini iceren paketi alan B, oturumu tutar ve IPv4 agina yeni bir oturum acar.
IPv6 agindan gelen paketi, yeni basligi ile IPv4 agina iletir.

3- C, kendisine gelen IPv4 paketini alir ve cevabini B ‘ye gdnderir.

4- B, onceki durum bilgisine gore gelen paketi daha 6nceden acilmis oturum araciligiyla
A ‘ya gonderir.

Faithd Yapilandirmasi

Faithd BSD isletim sistemleri igin yazilmis bir TRT geviri yontemi uygulamasi olup, IPv6 ile
IPv4 istemciler arasinda TCP baglantilarinin yonlendirilmesini saglar.

IPv4 ile IPv6 aglan arasinda ceviri yapmak icin FreeBSD isletim sisteminde faith sanal ara
ylaza kullanilmaktadir. faith ara ylzlinin aktif olmasi icin cekirdekte asagida belirtilen satir
yer almalidir.

device faith # IPv6-to-IPv4 relaying (translation)

Faithd uygulamasi, faith ara ylzine gelen TRT O6nekine sahip trafigi dinler ve protokoller
arasinda yonlendirilmesini saglar.
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Asagida yer alan satirlar “/etc/rc.local” dosyasina eklenmelidir. Bu ayarlar ile yonlendirme
tablosunun bozulmamasi igin yonlendirme ilani kabuli opsiyonu kapatilmakta; ara yuzler
arasi IPv6 paketi iletimi agilmakta ve faith ara yizi aktif hale getirilmektedir.

/sbin/sysctl net.inet6.ip6.accept_rtadv=0
/sbin/sysctl net.inet6.ip6.forwarding=1
/sbin/sysctl net.inet6.ip6.keepfaith=1

“/etc/rc.conf” dosyasinda faith ara yizi igin geviri 6neki tanimlanmalidir.

H#### faith ara yuzu ayarlari
ipve_faith_prefix="2001:db8:13:eeee::"

Faith oneki tanimlandiktan sonra bu ©neke sahip trafik, TRT yOnlendiricisine
yonlendirilmelidir.

Onek tanimi yapildiktan sonra hangi protokollerin cevirisinin yapilacagl belirlenmelidir.
Cevirisi yapilacak protokolleri belirtmek igin iki yontem bulunmaktadir.

Yontem 1: “faithd” cevrilecek olan protokol icin maniel olarak ¢alistirilir. Bu asagida yer alan
satirlarin “/etc/rc.local” veya “/usr/local/etc/rc.d/faithd.sh” benzeri bir baslangi¢ betigine
eklenmesi ile gergeklestirilebilir.

/usr/sbin/faithd http # http trafigini cevirir
/usr/sbin/faithd ftp /usr/libexec/ftpd ftpd -  # yonlendirilmemis FTP trafigini cevirir

Yoéntem 2: Bu yontemde ise gevrilecek protokol “/etc/inetd.conf” dosyasina igine yazilir. Bu
yontem icin 6rnek satir asagida belirtilmistir.

ftp stream tcp6/faith nowait root /usr/sbin/faithd ftpd -I
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